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Résumé

La modélisation formelle des politiques de sécurité,
contrdlant ’acces aux informations sensibles, est un
probleme important dans de nombreux domaines, en par-
ticulier dans celui de la santé. Récemment, un nouveau
systeme de controle d’acces, appelé OrBAC (Organization-
Based Access Control) a été proposé. Il apporte de nom-
breuses solutions aux systémes de contrdle d’acces ex-
istants, comme la prise en compte du contexte ou en-
core la possibilité de représenter les différentes formes de
privileges : permission, interdiction et obligation. Cepen-
dant, ce systéeme ne permet pas de résoudre les conflits
dus aux traitements simultanés des permissions ou obliga-
tions et des interdictions. Cet article traite le probleme de
la gestion des conflits dans le systeme OrBAC, modélisé
formellement par une base de connaissances de la logique
du premier ordre. Nous montrons que les approches de
la gestion des incohérences proposées pour les bases de
connaissances propositionnelles ne sont pas appropriées
dans le cas de bases de connaissances du premier ordre.
Nous proposons une approche basée sur ’affaiblissement
des formules responsables du conflit.

Mots Clef

Contrdle d’acces basé sur I’organisation, gestion des con-
flits, bases de connaissances stratifiées.

Abstract

Modelling information security policies is being an impor-
tant task in many domains, in particular in the health sec-
tor. Recently, a new access control system, called OrBAC
(Organization-Based Access Control) has been proposed.
This model brings many solutions to the existing access
control systems. For instance, OrBAC takes into account
the context and is able to represent various kinds of priv-
ileges: permission, prohibition and obligation. However,
this system does not deal with conflicts due to the joint han-
dling of permission or obligation and prohibition policies.
This paper deals with the problem of handling conflicts in
the OrBAC system, modelled by first order logic knowledge
bases. We show that approaches suggested for handling

conflicts in propositional knowledge bases are not adapted
forinconsistent first order knowledge bases. We propose an
approach in which we weak formulas responsible of con-
flicts.
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1 Introduction

La modélisation formelle des politiques de sécurité est un
probléme important dans de nombreux domaines. Dans
le secteur de la santé, par exemple, une altération illégale
des informations contenues dans le dossier médical peut
avoir des conséquences graves sur le diagnostic du pa-
tient. D’un autre coOté, interdire a un médecin d’accéder
au dossier médical dans une situation d’urgence peut avoir
des effets désastreux sur 1’état du patient. Assurer la
sécurité d’un systéme consiste a garantir les propriétés de
sécurité définissant les caractéristiques de confidentialité,
d’intégrité et de disponibilité qui doivent €tre maintenues
dans le systeme.

Il existe déja plusieurs modeles de politiques de sécurité
pour le secteur de la santé (voir [14] par exemple). Certains
de ces modeles se basent sur la notion de réles associés aux
utilisateurs comme dans le systtme RBAC (Role-Based
Access Control) [13] et TMAC (Team-Based Access Con-
trol) [7] basé sur la notion de groupes. Dans ces modeles,
les droits d’acces sont attribués aux utilisateurs unique-
ment en fonction du role qu’ils exercent dans le systeme
d’information.

Les systtmes a base de rOle existants ne sont pas
enticrement satisfaisants. Par exemple, dans le systeme
RBAC, les utilisateurs exercant le réle “médecin”™ ont
la permission de lire les dossiers médicaux des patients.
Si cette regle assure la propriété de la disponibilité, elle
ne garantit pas cependant la propriété de confidentialité
puisqu’un médecin peut accéder aux dossiers de tous les
patients, y compris ceux qu’il ne traite pas.

Récemment, un nouveau systéme de contrdle d’acces, ap-
pelé OrBAC (Organisation-Based Access Control) [1], a



été proposé et modélisé en logique du premier ordre. Ce
systéme apporte trois contributions importantes au systeme
RBAC. D’abord il est centré sur la notion d’organisation.
Ceci permet de résoudre un probléme important qui se
résume par le fait que les politiques de sécurité en général
différent d’une organisation a une autre. Ensuite, OrBAC
permet de prendre en compte le contexte, ce qui lui permet
de représenter facilement les régles conditionnelles. Fi-
nalement, OrBAC permet de modéliser les trois modalités
déontiques qui sont : obligation, permission et interdiction,
alors que dans RBAC seules les permissions sont codées.
Cependant, le systtme OrBAC ne permet pas de résoudre
les conflits dus aux traitements simultanés des permissions
(ou obligations) et des interdictions.

Par exemple, un conflit peut étre du au fait qu’une politique
de sécurité définit une activité qu’un utilisateur est obligé
d’exécuter et il existe des situations ou 1’exécution d’une
telle activité est interdite. Prenons par exemple les deux
regles suivantes : (i)’le médecin a I’obligation d’informer
la famille du patient si ce dernier est atteint d’une mal-
adie grave”, et (ii)’le médecin a I’interdiction d’informer
la famille du patient si ce dernier a préalablement interdit
la révélation de sa maladie a sa famille”. Si le patient est
atteint d’une maladie grave et a interdit la révélation de sa
maladie a sa famille, on obtient un conflit. Ce conflit peut
étre résolu en considérant que la regle (ii) est prioritaire sur
la regle (i).

L’un des objectifs de ce travail est d’étudier le probleme
des conflits dans le systeme OrBAC. 1l existe déja plusieurs
travaux qui traitent le probleme des conflits dans les bases
de connaissances propositionnelles. Parmi ces travaux on
trouve des approches dites de ”cohérence” dont le principe
est :

i)sélectionner une ou plusieurs sous-bases cohérentes de la
base incohérente, puis

ii)appliquer la relation d’inférence classique sur chacune
de ces sous-bases sélectionnées.

Parmi ces approches, on trouve 1’approche possibiliste
[5], I’approche basée sur les sous-bases maximales pour
I’inclusion [4], I’approche dite d’ajustement maximal [15]
et ’approche dite par cardinalité (ou lexicographique) basé
sur les sous-bases maximales cohérentes pour les criteres
de la cardinalité [2, 9].

Si certaines de ces approches sont satisfaisantes dans le
cas propositionnel, leurs applications a la logique du pre-
mier ordre donnent des résultats non intuitifs. Par exem-
ple, I’approche par cardinalité dans le cas du premier ordre
souffre du probléme dit de la noyade [2], et produit des
résultats “indésirables”.

Les sections 2 et 3 présentent les différents concepts de
base utilisés dans le modele OrBAC ainsi que son codage
en logique du premier ordre. Les sections 4, 5 et 6
présentent le probléme des conflits dans OrBAC, puis mon-
trent les limites des approches propositionnelles et pro-
posent une extension au premier ordre.

2 Le controle d’acces basé sur

I’organisation

L’ objectif d’un systtme de controle d’acces est de lim-
iter I’acces aux objets du systeme d’information unique-
ment aux utilisateurs ayant une autorisation définie par une
politique de sécurité. Une politique de sécurité définit les
regles d’attributions des privileges aux utilisateurs.

En général, I’attribution des privileges ne se fait pas d’une
facon explicite pour chaque utilisateur, et pour chaque ob-
jet. Les privileges sont plutdt définis en fonction du réle
que chaque utilisateur joue dans une organisation. De
méme les privileges ne portent pas directement sur les ob-
jets, mais plutdt sur des classes d’objets, appelés vues,
partageant des propriétés similaires.

Cette section rappelle les principaux concepts du modele
OrBAC [1], présentés sous forme d’entités-associations.

2.1 Les organisations

L’entité centrale du modele OrBAC est I’ organisation. Elle
peut étre vue comme un groupe de sujets jouant certains
roles. Dans le domaine médical, un exemple d’organisation
peut étre 1’unité de soins intensifs de I’hdpital Rangueil.

2.2 Les sujets et les roles

Dans le modele OrBAC, un Sujet peut étre soit un utilisa-
teur (ex., Jean), soit une organisation (ex., le service des
urgences de 1’hopital Purpan).

L’entité Role est utilisé pour structurer le lien entre les
sujets et les organisations. Les rdles associent des sujets
qui remplissent les mémes fonctions. Dans le domaine
médical, les rdles “infirmiere” et “cardiologue” sont joués
par des utilisateurs alors que les rdles “service des ur-
gences” et “unité des soins intensifs” sont joués par des
organisations.

Comme les sujets jouent des roles dans des organisations,
la relation Habilite(org,s,r) signifie que 1’organisation org
habilite le sujet s a jouer le role 7. Par exemple, la relation
Habilite(Purpan,Jean,cardiologue) signifie que 1’hopital
Purpan habilite Jean dans le role cardiologue.

2.3 Les objets et les vues

Dans le modele OrBAC, I’entité Objet représente princi-
palement les entités non actives. Dans le domaine médical,
un exemple d’objet est le dossier médical d’un patient.
L’entité vue regroupe un ensemble d’objets qui satisfait
une propriété commune. Par exemple, la vue “dossiers
médicaux” correspond aux dossiers médicaux des patients.
Dans la mesure ou les vues caractérisent la maniére
dont les objets sont utilisés dans 1’organisation, la re-
lation Utilise(org,o,v) signifie que 1’ oragnisation org
utilise 1’objet o dans la vue v. Par exemple, la rela-
tion Utilise( Purpan, F31.doc, dossier _médical) signi-
fie que I’hopital Purpan utilise F31.doc comme un dossier
médical.



2.4 Les actions et les activités

Dans le modele OrBAC, I’entité Action englobe principale-
ment les actions informatiques comme “’lire”, "écrire”, etc.
De la méme fagon que les roles et les vues sont des abstrac-
tions des sujets et des objets, I’entité Activité correspond
a des actions qui ont un objectif commun (ex., consulter,
modifier, etc.).

La relation Considere sera utilisée pour associer les en-
tités organisation, Action et Activité. Plus précisément,
Considére(org, a, a) signifie que I’organisation org con-
sidere I’action o comme faisant partie de I’activité a. Par
exemple, la relation Considere(Purpan,lire,consultation)
signifie que I’hopital Purpan considere 1’action lire comme
faisant partie de 1’activité consultation.

2.5 Les contextes

Les contextes sont utilisés pour spécifier les circonstances
concretes dans lesquelles les organisations accordent des
permissions de réaliser des activités sur des vues. La
relation Definit(org,s,a,0,c) donne la définition du con-
texte ¢ par l’organisation org a partir du sujet s, de
I’action « et de l'objet o. Par exemple, la relation
Definit(Purpan,Jean,lire, F31.doc,médecin-traitant) signi-
fie que si Jean est le médecin traitant du patient auquel
appartient I’objet F'31.doc, alors Jean a acces en lecture
au fichier F31.doc.

2.6 Les privileges

Dans le modele OrBAC, les relations Permission, Inter-
diction et Obligation correspondent a des relations en-
tre les organisations, les roles, les vues, les activités et
les contextes. La relation Permission(org,ra,v,c) signifie
que I’organisation org accorde au rdle r la permission de
réaliser 1’action a sur la vue v dans le contexte c. Les rela-
tions Interdiction(org,ra,v,c) et Obligation(org,ra,v,c) sont
définies de facon similaire.

Les relations Permission, Interdiction et Obligation sont in-
troduites comme des faits. Elles ne sont pas directement
associées aux utilisateurs, actions et objets mais a leur ab-
straction respectives roles, activités et vues.

Par exemple, la politique de sécurité de I’hdpital Purpan
peut contenir le fait suivant :

Permission(Purpan, médecin, consulter, dossier _
médical, médecin_traitant)

qui signifie que I’hdpital Purpan accorde aux médecins la
permission de consulter les dossiers médicaux des patients
dont ils sont les médecins traitants.

2.7 Les autorisations concrétes

Les relations Permission, Interdiction et Obligation
permettent a une organisation donnée de spécifier les
permissions accordées suivant le contexte. De telles
permissions correspondent a une relation entre les roles,
les vues et les activités. Or dans la pratique, les requétes
concernent des permissions (resp. interdictions et obliga-

tions), dites concretes, accordées aux sujets pour effectuer

des actions sur des objets. Dans le but de décrire des ac-
tions concretes que réalisent les sujets sur les objets, nous
introduisons les relations FEst_permis, E'st_interdit
et Est_obligatoire. La relation Est_permis(s,, o)
signifie qu’il est permis au sujet s de réaliser I’action « sur
I’objet o. Les relations E'st_interdit et E'st_obligatoire
sont définies de la méme maniere. Ces relations sont
dérivées logiquement des permissions accordées aux roles,
vues et activités par les relations Permission, Interdiction
et Obligation.

Notons que les instances explicites des relations
Est_permis, Est_interdit et Est_obligatoire peuvent
étre utilisées pour exprimer des exceptions a la politique
de sécurité générale spécifiée par les relations Permission,
Interdiction et Obligation.

La figure 1 résume le modele de sécurité OrBAC.

3 Codage logique du modele OrBAC

Dans cette section, nous présentons le codage du modele
OrBAC en logique du premier ordre. La logique du pre-
mier ordre est suffisante car les modalités déontiques (Per-
mission, Interdiction, Obligation) dans le modele OrBAC
portent sur des actions simples. Le modele OrBAC ne con-
tient pas d’imbrication de modalités et les modalités ne por-
tent pas sur des disjonctions d’actions.

Le vocabulaire utilisé contient des symboles de constantes,
de variables individuelles, de symboles de relations et de
symboles de fonctions.

Les symboles de constantes correspondent aux instances
des entités du diagramme. Les symboles de constante
et les variables individuelles (z,y, z...) peuvent étre de
I’un des types Organisation, Sujet, Objet, Action, Role,
Vue, Activité et Contexte (représentant les domaines des
entités du modele OrBAC). Les symboles de relation
(prédicats) corrrespondent aux relations du modele Or-
BAC. Les symboles de fonction permettent de dénommer
des valeurs d’attributs pour des entités, par exemple
médecin_traitant(x) représente un attribut de x, ol x
est de type sujet, et la valeur de médecin_traitant(x) est
de type sujet.

Nous utiliserons des relations binaires pour pouvoir com-
parer les valeurs d’attributs d’entités (ex., =, >, <, etc.).
Ainsi, si t et u sont des termes de types Sujet, alors
médecin_traitant(t) = médecin_traitant(u) signifie
que les sujets ¢ et v ont les mémes médecins traitants.

Les formules du langage sont construite a partir des
connecteurs logiques : A, V, -, —, <. Par exem-
ple, la formule Vs(Habilite(Purpan,s, médecin) —
Habilite( Purpan, s, personnel _soignant)) signifie que
tous les médecins de 1’hopital Purpan sont habilités comme
personnel soignant.

3.1 Différentes composantes de la base Or-
BAC

Les informations disponibles sont codées par une base de
connaissances de la logique du premier ordre. Elle est com-
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Figure 1: Le modéle OrBAC

posée des parties suivantes :

o Ensemble de faits : Nous distinguons deux sortes de
faits :

a- Des faits codant les relations OrBAC : Ils concer-
nent les relations décrites dans la section précédente
(i.e., relations du schéma relationnel de la figure 1)
a I’exception de la relation Definit qui n’est pas
donnée comme fait. Par exemple, on peut avoir les
faits suivants :

- Permission(Purpan,in firmiére, consultation,
champs_chirurgical, urgence) (i.e., dans I’'hopital
Purpan, une infirmiére a la permission de consulter
le champs chirurgical des patients dans le contexte
d’urgence);

- Habilite(Purpan, Mary,infirmiére)  (ie.,
I’hopital Purpan habilite Mary pour é&tre une in-
firmicre);

- Utilise(Purpan, champs _chirurgical - JO,
champs_chirurgical) (i.e., 1’organisation Purpan
utilise le champs chirurgical du patient JO comme un
champs chirurgical);

b- Des faits reliés aux attributs des entités du
modele OrBAC : Ces faits donnent les informations
nécessaires concernant les attributs des relations. Par
exemple, on peut avoir les faits suivants :

- en_greve(Jean), qui signifie que le sujet Jean est
en gréve.

- Nom(dossier_médical_JO) € Patient(Jean),
qui signifie que le patient JO auquel correspond
I’objet dossier_médical_JO est un des patients du
sujet Jean.

Ensemble de regles certaines : Nous distinguons
trois sortes de formules certaines :

a- les regles d’hiérarchie : Les r0les, les vues et les
activités sont organisés sous formes de hiérarchies.
Par exemple, les médecins d’un hopital font parties
du personnel soignant de cet hdpital. Cette hérarchie
implique I’héritage des privileges. Par exemple, les
médecins hériteront les privileges accordés au rdle
personnel soignant. De ce fait, les régles de hiérarchie
entre les rdles sont écrites en deux parties :
1.Hiérarchie des roles : par exemple,

Vs(Habilite( Purpan, s, médecin) —
Habilite( Purpan, s, personnel _soignant)):

pour exprimer que tout utilisateur habilité a jouer
le role médecin, est également habilité a jouer le
role personnel soignant dans 1’organisation hopital
Purpan.

2.Héritage des privileges : par exemple,

YaVuVe
(Permission(Purpan, personnel _soignant, a, v, ¢)
—  Permission(Purpan, médecin, a,v,c)): qui
exprime le fait que dans 1’hopital Purpan, les
médecins héritent les permissions accordées au role
personnel soignant.

Le méme principe s’applique a une hiérarchie entre
les activités ou encore sur les vues. Par exemple, la
vue champs_chirurgical est une des sous vues de
la vue dossier_médical. Cette hiérarchie implique
une hiérarchie entre la vue champs_chirurgical et
la vue dossier_médical par la relation

Yo, Utilise(Purpan, o, champs_chirurgical) —
Utilise(Purpan, o, dossier_médical),

et un héritage des permissions :

VrvaVe

(Permission(Purpan,r, a,dossier _médical, c) —



Permission(Purpan,r, a, champs_chirurgical, c)).

b- les regles décrivant les contextes : Contrairement
aux autres relations de la figure 1 qui sont données
comme des faits, la relation Definit(org, s, a,o,c)
dans le modele OrBAC n’est pas donnée comme
un fait, mais exprimée par des formules du premier
ordre, composées de conditions qui portent sur
les attributs de parametres de ”De finit”, a savoir
org,a, o, S.

Par exemple, le contexte en_ greve est défini par :
VsVavo(De finit(Purpan, s, a, 0,en_gréve) <
en_greve(s) = vrai) (i.e., dans 1’hopital Purpan, le
contexte ”en_ greve” est vrai entre le sujet s, ’action
a et I’objet o si et seulement si le sujet s est en gréve).

c- les liens entre modalités : Dans tout le reste de
I’article, nous ne traiterons que les permissions et
les interdictions. Cette restriction est faite pour des
raisons de simplicité, et ne complique pas partic-
ulicrement le probleme de gestion des incohérences
dans les bases de connaissances du premier ordre.
Nous avons besoin de cet axiome pour la relation
Est_permis et Est_interdit,

VsVaVo

(E'st_permis(s,a,0) < —~Est_interdit(s,a, o)) :
tous ce qui est permis n’est pas interdit.

Ensemble de regles incertaines (avec exceptions)
La derniere partie de la base concerne le passage des
permissions abstraites Permission(org,r,a,v,c)
(resp.  Interdiction et Obligation), qui portent
sur les roles, activités et vues, aux permissions
concretes E'st_permis(s, a, o) (resp. Est_interdit
et Est_obligatoire)), qui portent sur les sujets, ac-
tions et objets. Ce passage est obtenu par I’ensemble
d’axiomes suivants (pour chaque contexte c) :
YorgVsVYavVoVrVaYv

Permission(org,r,a,v,c) A

Habilite(org, s,r) A

Utilise(org, o,v) A

Considere(org, o, a) A

Definit(org, s, a,o0,c)

— Est_permis(s,a,o) :

Pour toute organisation org, si org, dans le contexte c,
accorde la permission au role r de réaliser I’ activité a
sur la vue v, et si org habilite le sujet s dans le rdle r,
et si org utilise I’objet o dans la vue v, et si org con-
sidere ’action & comme faisant partie de I’activité a
et si au sein de 1’organisation org le contexte c est
vrai entre s, « et o, alors le sujet s a la permission de
réaliser I’action « sur 1’objet o.

Le passage a la relation ” E'st _interdit” se fait de
facon similaire.

Remarquons que ces axiomes ne sont pas quantifiés
par le quantificateur universel V par rapport au con-
texte c. Pour prendre en compte la hiérarchie entre les

roles, les activités et les vues, ces regles devront aussi
étre instanciées par rapport a chaque role, activité et
vue. Pour des raisons de clarté, on se restreint dans ce
papier a instancier uniquement le contexte.

3.2 Exemples

Nous illustrons la description de la base a travers I’exemple
de regles conflictuelles suivant qui sera repris dans le reste
de I’article.

Exemple 1 Supposons que nous avons I’hédpital Purpan,
dans lequel nous supposons que nous avons un patient
JO, un médecin Jean qui est le médecin traitant de JO,
Uactivité consultation qui revient a l’action lire, la vue
dossier médical du patient qui contient le dossier médical
du patient JO.

Supposons que la politique de sécurité contient les deux
regles suivantes :

1. Un médecin a la permission de consulter le dossier
médical des patients dont il est le médecin traitant.

2. Un médecin en gréve a Uinterdiction de consulter le
dossier médical des patients.

De ces deux regles, on extrait les deux réles “patient”
et "médecin”, ainsi que les deux contextes “médecin
traitant” qui prend la valeur vrai si le patient est I'un des
patients du sujet jouant le role médecin et "en greve” qui
sera validé si le médecin est en gréve. Supposons que Jean
est en greve.

L’ensemble des régles se code comme suit :

- ensemble de faits :

Ri. Permission(Purpan, médecin, consultation,
dossier_médical, médecin_traitant).

Ro. Interdiction(Purpan, médecin, consultation,
dossier_médical, en_greve).

Rs. Considére(Purpan, lire, consultation).

Ry. Utilise( Purpan, dossier —médical — JO,
dossier_médical).

Rs. Habilite(Purpan, Jean, médecin).

Re. Habilite(Purpan, JO, patient).

R7. Nom(dossier_médical_JO) € Patient(Jean).
Rs. en_gréve(Jean) = vrai.

- ensemble de regles certaines :

Rg. VsVaVo

(Est_permis(s,«,o0) < ~Est_interdit(s, a, 0)).
RlO- Vs

Definit(Purpan, s, lire, dossier _médical _JO,
médecin_traitant) <
(Nom(dossier_médical_JO)' € Patient(s)?).
R11. Vs

De finit(Purpan, s, lire, dossier _médical _JO,
en_greve) « (en_gréve(s) = vrai).

"'Nom(0) retourne le nom du patient correspondant a I’ objet o.
ZPatient(s) retourne la liste des patients du sujet s.



- ensemble des regles incertaines :

Ri2. YorgVsVaVovVrvaVv

Permission(org,r, a,v, médecin_traitant) A
Habilite(org, s,r)A\ Utilise(org, o, v)A
Consideére(org, o, a)A\

Definit(org, s, a, 0, médecin_traitant) —
Est_permis(s,a, o).

R/ 5. YorgVsvVaVoVrvavuv
Permission(org,r,a,v, en_gréve)A
Habilite(org, s, r)A Utilise(org, 0, v)A
Considére(org, a, a)A

Definit(org, s, a, o0,en_gréve) —
Est_permis(s, a, o).

Ri3. YorgVsVaVovVrvaVv

Interdiction(org,r, a,v, médecin_traitant) A
Habilite(org, s,r)A\ Utilise(org, o, v)A
Consideére(org, o, a)A\

Definit(org, s, a, 0, médecin_traitant) —
Est_interdit(s, «,0).

R 5. YorgVsVavovrVavv
Interdiction(org,r,a,v, en_gréve)A
Habilite(org, s, r)A Utilise(org, o, v)A
Considére(org, a, a)A

Definit(org, s, o, o0,en_gréve) —
Est_interdit(s, a, 0).

On remarque qu’a partir de cette base, et en utilisant
les régles {Ri,Rs, R4, Rs,R¢,R7,R10}, on infére
” Est_permis(Jean, lire, dossier —médical — JO)”

de la regle Rjs. Tandis que si on utilise les
régles  {Ra, R3, R4, R5, Re, Rs, R11}, on  infére
? Est_interdit(Jean, lire, dossier_médical — JO)”

de la regle R} 5; Ce qui aboutit a un conflit (regle Ry).

4 Résolution des conflits : Appli-
cation des approches proposition-
nelles

La logique classique n’est pas appropriée pour la gestion
des bases de connaissances incohérentes, puisqu’elle ne
produit que des conclusions triviales.

Il est bien connu que la notion de priorité est trés im-
portante pour la résolution des conflits[6]. L’exemple
précédent peut-&tre facilement résolu si on dispose d’une
relation de priorité entre les reégles (en particulier entre les
regles Rio et Ry3 puisque ce sont les seules qui ne sont pas
certaines).

La stratification peut étre donnée par un expert ou bien
calculée automatiquement. Un exemple de calcul au-
tomatique est 1’algorithme de Pearl [11] ou son équivalent
I’algorithme de minimun de spécificité détaillé dans [3],
lorsque les conflits sont causés par les régles avec excep-
tions. La stratification reflete le niveau de spécificité entre
les regles ayant des exceptions. Dans ces systemes,

e les regles sans exceptions (i.e., régles certaines) et les

faits sont toujours préferées aux regles avec excep-
tions (i.e., régles incertaines).

o les régles avec exceptions sont entre elles ordonnées
comme suit : une regle codant une situation excep-
tionnelle doit étre préferée a une regle codant une sit-
uation générale (sinon elle ne sera jamais appliquée).

Une regle est dite “exceptionnelle” si le fait de rendre
I’antécédant de cette regle vrai cause 1’incohérence de la
base (voir [3] pour plus de détails).

Une base stratifiée est de la forme ¥ = S; U ... U S, ol
les formules de S; ont toutes le méme degré de priorité et
est telle que S contient les formules les moins certaines et
S, contient les formules les plus certaines.

On s’intéresse a savoir si a partir de X on arrive a inférer
une observation 1. Plusieurs approches ont été pro-
posées pour inférer des conclusions non-triviales a par-
tir d’une base de croyances, incoh&rente et stratifiée [2],
[4], [10], [15]. Parmi ces approches, on trouve celles
dites de cohérence qui suivent le schéma suivant pour
la déduction des conclusions plausibles, proposées par
Rescher et Manor [12] : sélectionner une ou plusieurs sous-
bases cohérentes de X, puis ¢ est considérée plausible si,
par inférence classique, on obtient ¢ de chacune de ces
sous-bases sélectionnées.

Dans cet article, nous rappelons deux de ces méthodes
qui sont I'inférence possibiliste [5] et I'inférence lexi-
cographique [2], [9].

L’inférence possibiliste :  La logique possibiliste est une
extension de la logique classique. Elle associe a chaque
formule un degré qui reflete son niveau de priorité par rap-
port aux autres formules de la base.

Pour savoir si une formule v est une conséquence possi-
biliste de la base X, nous sélectionnons une sous-base de 3,
notée (%), et définie comme suit : §(X) = S; U...U S,
ouiesttel que S; U...U.S, est cohérent, mais cependant
Si—1 US;...US, nel’est pas.

Puis ¢ est dite une conséquence possibiliste de ¥ si et
seulement si §(X) F 1.

Exemple 2 Reprenons ’exemple 1. On s’intéresse a
savoir s’il est permis au médecin Jean de lire le dossier
médical de son patient JO, si Jean est en greve.
Supposons que la formalisation des regles aboutit a la
base stratifiée suivante : > = S1 U So U S3, ot

Ss contient les faits et les régles certaines, So contient la
regle concernant le passage d’une instanciation abstraite
a linterdiction concrete, et S1 concerne le passage a
la permission concréte (c’est a dire, on considére que
Uinterdiction explicite a une grande priorité).  Plus
précisement,

S3 = {Ri1, Ro, R3, Ry, Rs5, Rg, Ry, Rg, Ry, R10, R11},

Sz = {Rus, Ry},

S1={Ri2, Ry}

Appliquons le principe d’inférence possibiliste. On selec-
tionne la sous-base 6(X) = S3 U Sy (notons que I’ajout



de S1 a cette sous-base provoque une incohérence). Nous
remarquons, qu’a partir de cette sous-base, nous pouvons
inférer U'interdiction de Jean pour lire le dossier médical
de JO, c’est-a-dire,

§(X) F Est_interdit(Jean, lire, dossier_médical_JO),
obtenue a partir des regles et  faits

{R1, Ry, R3, Ry, Rs, Rs, Ry, Rg, Ro, Ry, R11, Ri3, R'3}.

Inférence Lexicographique :  L’inférence possibiliste
est “efficace” car elle est d’une compléxité proche de celle
de linférence classique (loga(n) ol n est le nombre de
strates dans 3, voir [8] pour plus de détails) , mais elle est
cependant prudente et souffre du probléme de la noyade
[2], comme le montre I’exemple suivant :

Exemple 3 Prenons ’exemple précedent, et ajoutons a la
base la regle suivante :

e Une infirmiére a la permission de lire le dossier
médical des patients,

ainsi que le fait suivant :
e Mary est une infirmiere.

Ces deux regles se codent formellement comme suit :

RY,. YorgVsVavovrVavv

Permission(org,r, a,v, cas_général) A

Habilite(org, s,r) A Utilise(org, o,v) A

Consideére(org, o, a)ADe finit(org, s, o, o, cas_général)
— Est_permis(s,a, o).

5. Yorg¥sVaVoVrvavv
Interdiction(org,r, a,v, cas_général) A
Habilite(org, s,r) A Utilise(org, o,v) A
Considére(org, a, a)ADefinit(org, s, a, o, cas_général)
— Est_interdit(s, a, 0).

Ri4. Permission(Purpan, infirmiére, consultation,
dossier_médical, cas_général).

Ris. Vs, Definit(Purpan, s, lire, dossier _médical — J O,
cas_général) < T.

Rie. Habilite(Purpan, Mary, in firmiere).

L’ensemble de régles {R1, ..., Rig} donne lieu a la base
stratifiée suivante :

Sy = {R1, Ry, R3, Ry, Rs, Rg, R, Rg, Ro, Ri0, R11, R14,
Ris, Ri6},

Sz = {Ry3},

Sy = {Ri2, Ry, Ri5},

S1 = {Ruz, Rz}

Cette base est incohérente et seulement les formules se
trouvant dans les strates Sy, S3 sont selectionnées par
Uinférence possibiliste; A partir de cette sous-base nous
ne pouvons pas inférer qu’il est permis a Mary de lire le
dossier médical de JO.

Pour prendre en compte les formules les moins certaines,
une deuxieme relation d’inférence, dite lexicographique
(appelée aussi I'inférence pour la cardinalité), a été définie

[2],[9]. L’idée est de sélectionner non pas une seule
sous-base cohérente mais plusieurs sous-bases maximales
cohérentes. Une sous-base A C X est dite lexi-
cographiquement préférée a une sous-base B C 3, noté
A >, B, s’il existe un niveaun > i > 1tel que:

° |AﬂS¢|>|BﬂSi|et
o Vi>ij<n|ANS| =|BNS|

Nous notons par Lex(X) les sous-bases lexicographique-
ment cohérentes préférées de X/, c’est-a-dire : Lex(X) =
{A : A C X est cohérente et AB C X' cohérente,
B >res A}

Exemple 4 Reprenons I’exemple précedent. Il existe une
seule sous-base lexicographiquement cohérente, qui est
A=5,USs U{R},} U{Ri3}.

A partir de cette sous-base, nous pouvons inférer qu’il est
permis a Mary de lire le dossier médical de JO (i.e.,

A& Est_permis(Mary, lire, dossier _médical _ JO)).

5 Limites des
cohérence

Les approches par cohérence sont tres satisfaisantes pour
traiter le probleme de la noyade dans le cas des bases
propositionnelles. Cependant, elles échouent dans le cas
des bases de connaissances composées de formules du pre-
mier ordre.

L application de 1’approche lexicographique a une base
de connaissances du premier ordre souffre non seulement
du probléme de la noyade mais peut aussi aboutir a des
résultats indésirables. Ceci peut étre expliqué par le fait
que I’inférence lexicographique procede niveau par niveau
en supprimant quelques formules du premier ordre, pour
résoudre le conflit. La suppression de ces formules rend
non seulement impossible d’appliquer leurs instances non
conflictuelles (ce qui provoque le probleme du noyade),
mais aussi conduit a 1’ajout des formules moins prioritaires
permettant de conclure des résultats indésirables.
L’exemple 5 illustre une situation ou l’inférence lex-
icographique souffre du probleme de la noyade, et
I’exemple 6 illustre un cas ol I’inférence lexicographique
donne un résultat non-désirable.

approches par

Exemple S Reprenons I’exemple 1, et rajoutons les faits
suivants :

o Chris est un médecin.
o Chris n’est pas en gréve.
o Chris est le médecin traitant de JO.

Ces regles se codent formellement de la facon suivante :
Ri4. Habilite(Purpan, Chris, médecin).

Ris. en_gréve(Chris) = faux.

Ri6. Nom(dossier_médical_JO) € Patient(Chris).



Le codage de I’ensemble des régles { Ry, . . ., Rao} aboutit
a la base stratifiée suivante :

Ss = {Ri1, Rz, R3, R4, Rs, Rg, Ry, Rs, Ry, R10, R11, R14,
Ris5, Rig},

Sy = {Ru3, Ry3},

Le résultat attendu est qu’il est permis a
Chris de lire le dossier médical de JO (i.e.,
Est_permis(Chris, lire, dossier _médical_JO)).

En utilisant le principe d’inférence lexicographique, on
sélectionne une seule sous-base

A = S3U Sy, On remarque que

A¥ Est_permis(Chris,lire, dossier _médical — JO).

Dans cet exemple, la régle R est responsable du con-
flit. Le fait de la supprimer rend impossible son application
pour I'utilisateur Chris.

Exemple 6 Enrichissons [’exemple 5 pour contenir
I’ensemble des regles suivantes :

e Un personnel de I’hdpital n’a pas la permission de
lire les dossiers médicaux des patients.

e Un médecin a la permission de lire le dossier médical
des patients dont il est le médecin traitant.

e Un médecin en gréve n’a pas la permission de lire le
dossier médical des patients.

o Un médecin est membre du personnel de I’hopital.
e JO est un patient de I’hopital Purapn.

e Jean est un médecin de I’hdpital Purpan.

o Chris est un médecin de I’hdpital Purpan.

e Jean est le médecin traitant de JO.

o Chris est le médecin traitant de JO.

e Jean est en geve.

o Chris n’est pas en greve.

Les résultats attendus sont :

1l est interdit a Jean de lire le dossier médical de JO (i.e.,
Est_interdit(Jean, lire, dossier_médical_JO)) et

il est permis a Chris de lire le dossier médical de JO (i.e.,
Est_Permis(Chris, lire, dossier _médical _JO)).

La formalisation de ces régles donne I’ensemble des regles
{R1,..., Rig} de ’exemple 5 avec I’ajout des régles suiv-
antes :

Rir. Interdiction(Purpan, personnel, consultation,
dossier_médical, cas_général).

Ris. Vs, Habilite( Purpan, s, médecin) —
Habilite( Purpan, s, personnel).

R1g. VaVoVe

Permission(Purpan, personnel, a,v,c) —
Permission(Purpan, médecin, a, v, ¢);
Ro2o. Vs, Definit(Purpan, s, lire,
dossier_médical _JO, cas_général) < T.

L’ensemble de ces régles aboutit a la stratification suiv-
ante :

Sy = {R1, Ry, R3, Ry, R5, Rg, Ry, Rg, Ro, R0, R11, R14,
Ris, Ris, Ri7, Ris, Rig, Rao},

Sz = {Ri3},

Sy = {Ri2, Ry, Ry},

S1 = {Ru3, RY3}.

Le résultat attendu est que Chris doit avoir la
permission de lire le dossier médical de JO (i.e.,
Est_permis(Chris, lire, dossier —médical — JO)).

De cette base stratifiée, on peut avoir une seule sous base
lexicographique :

A = 5, U S3US;. De cette sous-base, on infére

At Est_interdit(Chris,lire, dossier _médical — JO).

Ce résultat non intuitif est expliqué d’abord par le fait
de la suppression de la régle Ri2 (solution radicale pour
résoudre les conflits des régles prioritaires de Sy et S3).
Ensuite, le fait de supprimer cette régle, rend possible
I’ajout de la régle RY5, ce qui explique Iinférence de la
conclusion non-intuitive.

6 Adaptation des approches par
cohérence a la logique du premier
ordre

Nous venons de voir que I’inférence lexicographique telle
que, définie dans le cadre de la logique proposition-
nelle, n’est pas appropriée pour les bases incohérentes
du premier ordre. Au fait, ces résultats contre intu-
itifs s’appliquent généralement pour les autres approches
tolérant I’incohérence et basées sur la restauration de la
cohérence. Par exemple, I’approche basée sur les sous-
bases préférées pour la cardinalité [4], I’approche linéaire
[10] et I’approche dite d’ajustement maximal [15], toutes
échouent a résoudre correctement 1’incohérence des bases
de connaissances données dans les exemples 5 et 6.

Les limites des approches basées sur la restauration de la
cohérence sont expliquées par le fait que la suppression
d’une formule du premier ordre, revient a la suppression
d’un ensemble de formules propositionnelles. Ceci n’est
pas satisfaisant, car par exemple s’il s’avere qu’une for-
mule de la forme Vz¢(x) est responsable du conflit, alors
il est rare que toutes les instances de cette formule soient
également responsables du conflit.

A partir de cette remarque, une formule du premier ordre
responsable d’un conflit ne doit pas étre supprimée, sauf si
toutes ses instances sont également responsables du con-



flit. Elle doit étre affaiblie en restreignant 1’application de
la formule aux seules instances non responsables du con-
flit.

Par exemple, si la formule Vz¢(x) est seulement con-
flictuelle pour x = a, alors cette formule sera remplacée
par Vo, =(z = a) — ¢(z).

Appliquons maintenant cette remarque au systeme Or-
BAC. Les formules a affaiblir concernent toujours la regle
de passage des permissions (resp. interdictions) abstraites
aux permissions (resp. interdictions) concretes.

Pour des raisons de simplicité, notons ¢p(org,r,a,v,c)
(resp. ¢r(org,r,a,v,c)) les formules de passage des per-
missions (resp. interdictions) abstraites aux permissions
(resp. interdictions) concretes pour un contexte donné c,
c’est-a-dire :

op(org,r,a,v,c, s,0,a) =

YorgVrVaYuvVsVoVa

Permission(org,r,a,v,c) A Habilite(org, s,r) A
Utilise(org, o,v) A Consideére(org, a,a) A
Definit(org, s, a,o0,c) — Est_permis(s,a,o)

(resp. ¢r(org,r,a,v,¢,8,0,a) =
YorgVrVaYuvVsVoVa

Interdiction(org,r, a,v,c) N Habilite(org, s,r) A
Utilise(org, o,v) A Consideére(org, a,a) A
Definit(org, s, a,o,c) — Est_interdit(s, a,0)).

Notons, " Différent(s, is, ,iq, 0,1,)” comme 1’abréviation
de la formule —~((s = is) A (@ =iq) A (0 =10)).

Une formule  ¢aff,(org,ra,v,c,s,0,0)  (resp.
dasp(org,r,a,v,¢,8,0,c)) est dite une for-
mule affaiblie de ¢p(org,r a,v,¢c, 8,0,a) (resp.
or(org,rya,v,c,s,0,)) si elle est de la forme
A;  —  o¢plorg,rya,v,c,8,0,a) (resp. A, —
or(org,rya,v, ¢, s,0,a)) ol

A; = {Dif férent(s,is,a,in,0,00)}.

La contre-partie d’une sous-base cohérente dans le cas
propositionnel devient une base de connaissances affaiblie.

Définition 1 Une base ¥/ = S{ U ... U S est dite une
base affaiblie de > = S1 U ... U S, si elle est obtenue a
partir de 3 en remplacant les formules ¢p (resp. ¢r) par
les formules affaiblies ¢ oyt (resp. Ay, ).

Définition 2 Soit parp, = A — ¢p (resp. pars, = A —
¢1) une formule affaiblie de ¢p (resp. ¢r).

On définit le degré de ¢ A, noté degré(daysy, ), comme
la cardinalité de A, c’est-a-dire :

degré(parse) = Al

Définition 3 Soit ' = S7 U ... U S, la base affaiblie de
YX=5U...US8,.
On définit le degré de S!, degré(S}), par :

degré(S;) = Z degré(dayrsr) + Z degré(pary,)

daffpES] $ars €S

L’extension de 1’ordre lexicographique est définie par :

Définition 4 Soit ¥’ = S{U...US] et X" = S{U...US!
deux bases cohérentes affaiblies de ..

Y estdite 1 _Lex preférée a X, noté ) >1_re. L, si
di,1 < ¢ < ntel que :

s

o |degré(S))| < |degré(S!)

o Vj > i, |degré(Sl)| = |degré(S))|.

C’est-a-dire, une base est dite 1_Lex preférée si on a
affaibli le moins de formules possibles.

Finalement, nous définissons les bases préférées ainsi que
I’inférence.

Définition 5 Soit ' une base affaiblie cohérente de Y.

Y est dite 1 _Lex preféré de ¥, s’il n’existe aucune "
cohérente et affaiblie de Y. tel que : ¥’ >1_per Y.

Une formule 1 est une 1_Lex preférée de %, si elle
est conséquence de toutes les bases affaiblies cohérentes
1_Lex préférées de X.

Appliquons maintenant cette approche aux exemples 5 et 6.

Exemple 5 (suite) Dans [’exemple 5, la base affaiblie ¥’
de Y est obtenue en remplagant la formule ¢pp de R12 par
sa formule affaiblie Ay ¢,

et Rqo devient alors :

Garrp = Dif férent(s, Jean, o, lire, o, dossier_
médical_JO) —

¢p(org,r,a,v, médecin_traitant, s, o, ).
degré(¢assp) = 1.

¥ = SLU S, U Sy, esttel que :

Sy = S3; 5y = Sy et S; ={dassp, Rin}-

degré(Sy) = 1.

Y est cohérente car les seules instances responsables du
conflit dans ¥ sont enlevées par la formule ¢ a5 rp..

On peut montrer que X' est la seule base 1_ Lex preféré
de Y.

Nous pouvons maintenant vérifier que nous obtenons le
résultat

Y+ Est_permis(Chris,lire, dossier _médical _JO).

Exemple 6 (suite) Reprenons maintenant I’exemple 6. La
base affaiblie Y2 de Y. est obtenue en remplacant la formule
¢p de Ry et la formule ¢1 de Rl par leurs formules af-
faiblies paysp €t dayy,, avec

dafpp = Dif férent(s, Jean, o, lire, 0, dossier_
médical_JO) —

¢p(org,r,a,v, médecin_traitant, s, o, ).

barp = Dif férent(s, Chris, a,lire, o, dossier_
médical—JO) — ¢r(org,r,a,v,cas_général, s, o, x),

¥ =8, US5US,U Sy, esttel que :
Sy = Su Sy = S35y = {¢p, Ry, Rix} er 51 =
{R13a ¢Aff] }



degré(S1) = 1. degré(Sy) =1

3 est cohérente et est 1 _ Lex preféré de Y.

A partir de Y/, on obtient les résultats désirables :

¥+ Est_permis(Chris,lire, dossier_médical _ JO),
et

¥+ Est_interdit(Jean, lire, dossier _médical — JO).

7 Conclusion

Ce papier a traité le probleme de la gestion des conflits
dans le systtme OrBAC, modélisé formellement par une
base de connaissances de la logique du premier ordre.

Nous avons montré que les approches de la gestion des
incohérences proposées pour les bases de connaissances
propositionnelles ne peuvent pas étre appliquées dans
le cas du premier ordre. C’est le cas par exemple de
I’approche dite par cardinalité qui souffre non seulement
du probléme de la noyade mais peut aussi aboutir a des
résultats indésirables dans le cas du premier ordre. Cette
limitation est du fait que la suppression d’une formule du
premier ordre conduit & la suppression des instances ce
cette formule qui ne sont pas responsables du conflit.

Nous avons proposé une solution basée sur
I’affaiblissement d’une formule incertaine, concernant le
passage des privileges abstraites aux privileges concretes.
L’ affaiblissement consiste a restreindre 1’application d’une
formule aux seules instances non responsables du conflit.
Ceci a permis de résoudre les problemes des approches
dites par cohérence dans le cas des bases du premier ordre.
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