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RESUME : Dans ce papier, la modélisation et I'évaluation gesformances relatives a la slreté de fonctionmgme
des systemes instrumentés de sécurité (SIS) saitdess pour des structures classiques. La contdbude la
fonctionnalité communication est ensuite évaluéésg’introduction d’'un réseau de communicatiomddes systemes
instrumentés de sécurité. Une approche dynamigiisamt les réseaux d’activité stochastiques esippsée. Les
paramétres utilisés pour I'évaluation de la strd&fonctionnement des SIS se réféerent & deux ndeddéfaillances
mentionnés par les normes de sécurité relativessgstemes instrumentés de sécurité CEI 61508 e6Ckl1. Ces
modes sont le mode de défaillances dangereusesraide de défaillances sdres.

MOTS-CLES : Réseau de communication, Systeme Instrumenté ddt&éerobabilité de défaillances dangereuses,
Probabilité de défaillances slires, SAN (Réseautiaité stochastique), Evaluation de performances

1. INTRODUCTION L’introduction des réseaux de communication darns de
applications sécuritaires basées sur les systemes
L'évolution des équipements d’automatisation ental instrumentés de sécurité affecte les performances e
d'une part [utilisation des instruments dans des sécurité.
équipements  sécuritaires qui  deviennent  plus
“intelligents* et aptes a communiquer avec les La norme CEI 61508 (IEC, 2000) spécifie deux
équipements de production moyennant des réseaux dendicateurs de la sécurité relatifs aux systémes
communication typiquement des réseaux de terrain.électroniques programmables dédiés aux applicatiens
D'autre part, il est devenu possible dintégrer aux sécurité. Ces deux indicateurs sont la probabii¢é
équipements “intelligents” une fonction sécuritaape a  défaillance dangereuse (PFD) et la probabilité de
appréhender son environnement et a réagir locakeemen défaillance en sécurité (PFS). Leur évaluation cemm
fonction du role de I'équipement auquel elle esbage. 'exige la norme CEIl 61508 pose quelques problemes
Avec cette tendance moderne de traiter les donnéediés a leur spécificité. En effet, les systemesrumentés
numériques, il est naturellement nécessaire deertinv  de sécurité intégrent de maniére obligatoire emrtfon
les valeurs électriques sous des formes de repateers du niveau de sécurité requis, des auto-tests sgstfurs
aptes a étre traitée par un logiciel. Ceci exige un et des redondances permettant la détection et/ou la
complexité de matériel et de logiciel bien au-desde tolérance a certaines défaillances afin de garantir
celle qui existait dans ce type d’instruments dtpsss I'effectivité de la fonction de sécurité.
(Dobbing et al.,, 1998). Les nouvelles fonctions
incorporées dans les instruments intelligents sontDans cet article, nous nous intéressons a I'évaluate
fortement complexes et intégrées (Mekid, 2006).iCec la slreté de fonctionnement des systémes instré@sent
rend l'analyse de sécurité difficile, de méme gae | de sécurité intégrant un réseau de communication pa
nature  fortement interactive des interfaces, l'utilisation de réseaux d’activité stochastiquas gont
particulierement quand un réseau de communicasbn e une extension des réseaux de Petri stochastiques.
partagé entre plusieurs dispositifs.
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Nous nous intéresserons plus particulierement a

l'influence de la fonctionnalité communication slar 2.2.Réseau de terrain et slreté de fonctionnement

probabilit¢é de défaillance dangereuse (PFD) et la

probabilit¢é de défaillances slres des systemes

instrumentés de sécurité et donc sur le niveaSldele Les architectures distribuées comportant un réskau

ces systemes. communication ne peuvent étre traitées d’'un pomt d
vue de sdreté de fonctionnement comme les architesct
classiques centralisées. En effet, la modélisation

2. RESEAU DE COMMUNICATION ET réseau ne doit pas se contenter de décrire

EVALUATION DE LA SURETE DE structurellement le canal de communication maig ell

FONCTIONNEMENT doit incorporer les caractéristiques relatives slieté de
fonctionnement.

2.1.Problématique

Les modeles statiques ne permettent pas de faire
Les systéemes d’automatisation comportant un rédeau apparaitre les aspects dynamiques relatifs aux
communication sont une extension des systémesransmissions de données entre différents inteidocs
d’automatisation classiques. L'intégration du résésit ainsi que les différents politiques d’accés au mmédet
en sorte qu’il y a interaction constante avec leses les différents algorithmes mis en place.
composants du systéme.

Plusieurs techniques d’évaluation de la slreté de
La présence d'un réseau de communication apportefonctionnement de  systtmes  d’automatisation
quelques avantages pour les systemes d'automatisati comportant un réseau de communication existent et
tels que la réduction du cablage, 'améliorationlde  peuvent concerner soit le réseau uniquement ou le
reconfigurabilité, la facilité de la maintenance isna systéme entier. Ces techniques peuvent concerner
néanmoins complexifie la conception et 'analysecde  l'analyse quantitative (injection de fautes, diagnaes
type de systemes (Zhang et al., 2002). De nouveauxe fiabilité...), les méthodes qualitatives inducsive
paramétres entrent en considération par rapport auXcomme I'analyse des modes de défaillances etuts le
systemes classiques, tels que le délai de trarismigai effets AMDE) ou encore les méthodes quantitatives
peut étre constant ou variable suivant le typeédeau.  déductives (comme les arbres de défaillances) (@geff
Ce délai est représentatif du temps écoulé penldant et al., 2002).
transmission des informations via le réseau. L'ictfme

ce délai sur le bon fonctionnement du systeme @&at  (Cauffriez et al., 2004) s'est basé sur le standard
important de sorte que les performances peuvest étr |SO/OS| qui est composé de sept couches en les
dégradées et le systeme peut étre déstabilisé if@sarc rgéduisant aux trois couches habituellement prises e
Rivera & Barreiro, 2007). Les données transmiseédea compte dans les réseaux de terrain, ce sont dehiesu
réseau peuvent étre altérées en partie ou entéotali qui peuvent affecter les contraintes temporelles du
pendant la transmission affectant ainsi les perdoires  systéme. L'identification des modes de défaillaraesé
de ce type de systemes. assurée par lutilisation de la méthode d'évaluatio
AMDE. (Moncelet et al., 1997) a étudié la slOre& d
La norme CEI 61508 exige un certain nombre de fonctionnement par une évaluation quantitativeisatit

recommandations et de prescriptions relatives aja simulation de Monte Carlo. La focalisation eaitef
I'uuhsauoq des moyens <_je communication de dosnée syr le systéme entier et non sur le réseau.
pour réaliser des fonctions de sécurité. Notamment

lorsqu'une forme quelconque de communication de | -approche utilisée pour l'étude de la slreté de

données est utilisée dans la réalisation d’unetiomcle fonctionnement est celle qu| concerne |I'étude ch]éye
SéCUrité, la probablllté de défaillance de la fanctde Comp|et et non pas |’approche qu| se focalise

sécurité due au processus de communication dat étr entisrement et explicitement au réseau.
estimée en prenant en compte les erreurs de

transmission, les répétitions, les suppressions, le 3 PERFORMANCE EN SECURITE D'UN
insertions, les modifications du séquencement, lagysTEME INSTRUMENTE DE SECURITE (SIS)
corruption, le retard et le masquage. Cette prdib&bi

doit étre prise en compte lors de lestimation de | yp gystame instrumenté de sécurité est un systésanty
probabilit¢ de defaillance dangereuse de la foncle 5 metire le procédé en état stable ne présentantiga
sécurité, due & une défaillance aléatoire du netéri risque pour I'environnement et les personnes l@squ

procédé s'engage dans une voie comportant un risque
réel pour le personnel et I'environnement (explosio
feu...). Un SIS est composé d’'un ensemble de capteurs
d’unités de traitement et d’éléments finaux.

Le modéle du réseau de communication doit s’atraghe
tous les délais significatifs qui peuvent se proeau
cours de la transmission de l'information. La diffité
inhérente a toute modélisation est la détermination
niveau de détail que le modéle doit atteindre.
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2003) définissent le niveau d'intégrité de sécui@afety
Integrity Level : SIL) pour définir le niveau deduction
du risque, c’'est-a-dire le niveau d'intégrité dewéé
gue doit avoir le systéme de protection. Plus ledSline PFS
valeur élevée, plus la réduction du risque est nade.

Par exemple un systeme de SIL 4 apporte une réducti
de risque entre 10000 a 100000 alors qu'un systdgne
SIL 1 comporte un facteur de réduction de risque PFD
compris entre 10 a 100 seulement.

Les SlLs sont employés pour spécifier les exigemzes Figure 1: Systeme avec modes de défaillances
sécurité des fonctions de sécurité réalisée par des

systemes E/E/EP relatifs a la sécurité selon lenadCEl

61508 (IEC, 2000) ou des fonctions instrumentés dela fiabilité n'est pas suffisante a elle seule. ®an
sécurité selon la norme CEl 61511 (IEC, 2003). plusieurs applications, il est aussi important dae
L'utilisation des niveaux SlLs permet de prendre en systtme tombe en panne d'une maniere prévisible
compte les défaillances rares mais possibles degdéfaillance sire).

systemes de sécurité en plus des défaillancesentas

au systeme opérationnel menant aux événementfour les deux modes de défaillances, les défadmnc
dangereux identifiés pendant Il'analyse de risquedangereuses sont beaucoup plus graves puisque les
(Beugin, 2006). Les SILs sont attribués aux fomide systéemes de protection ne peuvent assurer la mise e
sécurité sur la base de I'étude des défaillancessécurité du processus et les défaillances ne peéwen
dangereuses uniguement sans tenir compte desévélées.

défaillances en sécurité ou défaillances slres.

A partir de l'architecture du systéme instrumeng& d 4. MODELISATION DU COMPORTEMENT

sécurité réalisant la fonction instrumentée de rsécu

faiblement sollicitée, la moyenne de la probabilite 4.1.Limites des méthodes classiques

défaillance a la demande PE[{Average Probability of

Failure on Demanjlest évaluée sur un intervalle [0, f].  |es méthodes classiques de la streté de foncticemtem
sont statiques. Ces méthodes basées sur la logique

La performance d'une fonction de sécurité peut étrepooléenne pour représenter le systéme étudié sont

exprimée comme la probabilit¢ de defaillance a la adaptées & des systémes a configuration statigse;ae

demande (PFD), et la probabilité de défaillancesssdu  dire des systémes dont les relations fonctionneifese
de déclenchements intempestifs. Ces deux attrignrs leurs composants restent figées dans le temps.

importants dans le monde de la sécurité et ledrra

représentent respectivement une mesure pour l@awive pans le cadre de nos travaux, la prise en compse de
de sécurité atteint et codt financier causé pay#eéme  mécanismes de reconfiguration dans les systématgpil

de sécurité en raison de déclenchements intempesiif  par calculateurs est essentielle. Cet aspect p&Estpris
valeur de la PFD est une exigence pour répondre &n compte par les méthodes classiques de sdreté de
Hntégnté de la Sécurité au niveau de la norme CE fonctionnement ce qu| les rend inappropriées pcﬂ“’ c
61508 (IEC, 2000). Pour la valeur PFS il n'ya pastype de systéme (Mkhida et, al, 2006). Par exerfale
actuellement de prescriptions internationales etiénga  méthode des Arbres de Défaillance ne tient pas tmmp
de sécurité dans le monde, méme si les Utilisateur-?de I'ordre d’apparition des événements dans unast®n
finaux du systeme de sécurité exigent une valelPFl®  Ep effet, une séquence d'événements peut conduire a
aussi faible que possible (Wolfgang & Houtermans, gyénement redouté alors que les mémes événements se

2005). produisant dans un ordre différent ou a des dates

différentes peuvent I'éviter. Le temps séparantxdeu
Plusieurs utilisateurs sont a la recherche de m&:‘lﬂ événements n’est pas pris en Compte dans la méthode
soient a la fois fiables et slrs. Un systeme el s'il des Arbres de Défaillance, les reconfigurations ne
ne tombe pas en panne fréquemment. Un systeme egeuvent donc pas étre représentées. Les défadlance
sOr si ses défaillances ne sont pas dangereuses. temporaires ne sont pas non p|us prises en Compte_

La figure 1 montre le diagramme de Venn d'un systém | a |imitation du pouvoir d’expression et de capacit
incluant le bon fonctionnement et les deux mOdESd’ana|yse des méthodes C|assiques nous impose

primaires de defaillances, le mode de défaillarstees  pytilisation de méthodes oul les aspects dynamicuaes
et le mode de défaillances dangereuses (Marszal &modélisés tels que I'évolution déterministe desaides
Goble, 2001). physiques du processus et les défaillances a éagact

stochastique des composants.
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L'étape suivante consiste a spécifier les critéres
d’évaluation de la sireté de fonctionnement. Les
4.2, Réseaux d'activité stochastiques performances de sécurité ou de disponibilité sieegmnt
par la probabilité de se trouver dans un état dauge
Les méthodes classiques ne répondent pas a natte ét (PFD) ou dans un état de repli intempestif (PF®)teC
puisquil y a des difficultés a exprimer les quantification est rendue possible par la connaissau
caractéristiqgues temporelles et dynamiques. Noossav taux de défaillance, du taux de couverture de disimn
choisi de travailler avec les réseaux de Petrigdanr de chaque composant, ainsi que de l'architecture du
variante intitulée réseaux d’activités stochastEjysur systeme. Cette étape définit les critéres d'éviinat
plusieurs raisons. Citons par exemple que les vésga nécessaires pour notre étude.
Petri disposent d'une représentation graphique, la
conception est hiérarchique et modulaire, ce qunpeé  4.3.Modélisation d’'un systéme instrumenté de
la réutilisation de sous-modéles a plusieurs repris sécurité
'évaluation des performances et ['évaluation des
caractéristiques de la sdreté de fonctionnemerttd®®  Nous allons nous intéresser a une architecture {ool
domaines d'application des réseaux de Petri... parmi un) dans laquelle toute défaillance dangereus
entraine la défaillance du systeme, et une défaila
Les méthodes fondées sur les graphes de Markov sorglre se traduit par la mise dans une position gé re
limités par I'explosion combinatoire qui peut aussi prédéfinie ou par une exécution intempestive de la
affecter les réseaux de Petri mais uniquement tens fonction de sécurité.
graphes d’accessibilité et non pas dans les résdaux
Petri originaux.

Automate
programmable

Capteur

La modélisation est donc traitée sous la forme @’un
approche stochastique utilisant les SAStochastic ]
Activity Networl. Les SAN sont un formalisme de : :

modélisation puissant et sont une extension desvés : ;
de Petri stochastiques (Movaghar & Meyer, 1984). Ce | : >
formalisme permet la représentation formelle du ; : : Actionreur
comportement en ayant un pouvoir d’expression et un| ' '

pouvoir d'analyse. Le pouvoir d'expression doit
permettre le parallélisme, la synchronisation et le

Dispositif d’ autediagnostic ‘

pouvoir d'analyse doit permettre une analyse catali Figure 2 : Systeme instrumenté de securité
et une analyse quantitative par évaluation des
performances. Le SIS est composé d'un capteur, d'un automate

programmable et d'un actionneur. La détection des

Le haut niveau de constructions de modéles esttqffe ~ défaillances par autodiagnostic des dispositifpour

les “portes d'entrée” et les “portes de sortie” qu| ObjeCtif d’atteindre la fiabilité des équipemenmlﬂise

permettent des commandes spécifiques dans l'emécuti Par le niveau d'intégrité des fonctions (de sééjrit

du réseau et permettent aussi des constructions

hiérarchiques pour le modéle. Les modéles composédNous présentons le détail des descriptions de geslq

sont basés sur des sous-modéles plus simples gufomposants de notre systeme.

peuvent étre développés indépendamment et joints a

d'autres sous-modéles. L’outil utilisé pour les Sast  4.3.1 Modele de capteur

Mébius (Deavours et al., 2002). Dans le modéle du capteur de la figure 3, un certai
nombre de défaillances sont exprimées. Il s'agis de

Dans cette méthodologie, parallélement aux modélesdéfaillances sdres (placeSur) et defaillances

fonctionnels, les modéles dysfonctionnels sont dangereuses (pladeangern. Un taux de couverture de

développés en méme temps en exprimant les diférentdiagnostic DC est alloué au capteGoyeragg. Ce taux

modes de défaillances relatifs aux différents cosapts. ~ de couverture exprime le rapport entre le taux de
Ainsi, les modeles fonctionnels et dysfonctionrsssont défaillances détectées et le taux de défaillancedes.

intégrés dans un seul modeéle. L'expression deéreiits ~ Apres loccurrence d'une défaillance sire, il y a
modes de défaillances pour chague composant espossibilité de restaurer le systeme par le frasenient
élaborée. de la transition déterministeegtore dont la durée est

égale au temps nécessaire a la restauration caghlét
Les modéles sont ensuite interconnectés. La jondés ~ Systeme aprés un déclenchement intempestif par
différents composants permet la construction ds tes exemple.
sous-modéles et constitue [I'étape ultime de la
modélisation.
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de la partie fonctionnelle 1a ou il se trouve larsge
systéeme tombe en panne slre ou dangereuse. L'aatoma
peut étre également restauré en cas de défaillameeet

il dispose également d'un taux de couverture de
diagnostic qui lui est propre.

lambda_c

4.4. Modéle du réseau de communication

Dirac1
restore

L’introduction des réseaux dans les applications
distribuées offre de la flexibilité mais introdugussi
quelques problemes nouveaux. Les délais, la peste d
trames, les retards éventuellement non bornésgleeg.

Danger Sur Nous allons nous intéresser a un modéle de systeme
instrumenté de sécurité (SIS) avec un réseau darter
. R type CAN.
Figure 3 : Modéle du capteur P
“ransissio Medun
La présence d’'une marque dans la plEceautorise un —t

autotest du capteur géré par 'automate. Les defiaibs s w
non détectée®ND peuvent étre qualifiées de sires ou

de dangereuses suite a I'exécution de I'autotBitons

que l'autotest n'est pas source de défaillances pat

hypoyhese). e atomrer 152 0w | BT I g 065 e
/ Trars Te /
/ Weseage 4
N , / :
4.3.2 Modéle de l'automate / bkl / /
Le modeéle de l'automate de la figure 4 montre une / /

disposition de deux parties, I'une fonctionnelld'&titre
dysfonctionnelle. Dans la partie fonctionnelle éughe),
les cycles de l'automate sont exécutés par unederl
périodique periods.

ez At 12 033 aubuf
06 g 166

Figure 5: Modéle du réseau de terrain avec I'outil
Mobius

La modélisation du réseau de communication reptésen

le modéle le fonctionnement dun réseau CAN
(Controller Area Network). Le réseau est constifiaés

cet exemple de trois stations émettrices qui voutvpir
envoyer des messages (trames) sur un médium partagé
(canal de transmission). Les messages envoyés sont
placés dans des places tampobsfféer) qui sont des
places étendues, les messages ensuite attendent la
libération du canal pour étre transmis vers leur
destination. La maniere d'accéder au canal esk cell
d’une transmission basée sur des niveaux de prides
messages. Ceci signifie que chaque abonné secéaffe
d'une priorité lui permettant ou non d’envoyer ces
caractéristiques via le canal, pour éviter lesigsiolhs sur

le canal.

lambda

e

Figure 4 : Modéle de 'automate
Le medium (canal) est affecté d'un retard représerie

Les autotests des différents dispositifs sont gérésdélai de transmission des messages. Le messagetien s
localement suivant une politique de test qui cdesés  du canal est prét a étre envoyé et il est disperdahs la
allouer la méme durée de test pour les différentsplace”received.
dispositifs et a commencer par le test du capt&ay, (
puis I'actionneur Tv) et enfin 'automate Ta). Cette  |orsque le bus est libre, n'importe quel émetteur q
politique n'est pas la seule possible a étre ex¥écpar  dispose de son propre identificateur peut commeacer
lautomate et dautres politiques peuvent étre transmettre une information sur le canal. Lorsqeexd
éventuellement  implantées.  Pour la  partie nceuds tentent d’accéder simultanément au medium, le
dysfonctionnelle, il faut s’assurer que le jetoh sesutiré nceud qui dispose de la plus haute priorité gagne
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l'arbitrage et accéde au bus, son information egbgée correspond a la valeur minimale préconisée paotena
sans perte de temps alors que le nceud affecté d’'unee sécurité CEI 61508.
priorité moindre attend la libération du medium pou

émettre.
PFD & PFS

. . , 018 T T T =]
I faut noter que lintroduction du réseau de
communication provoque le changement des modeéles 018t .
des composants qui constituent le systéeme pour teni o
compte des informations échangées entre les ditfere Ay |
interlocuteurs. oizk il 1
4.5.Composition hiérarchique %‘: 01 T

e ol .

La figure 6 montre la composition hiérarchique du ~
systeme auquel le réseau de terrain a été introGeit i 1
modele composé est une combinaison de modéles d onal |
sous-systemes de la boucle de sécurité, d’'un modeéle
permettant le calcul des métriques relatives a e 1
I'évaluation des performances du systéme en terene d . L
sécurité et du réseau de communication. 0 1000 2000 3000 4000 5000 GOOD 7000 G000 9000 10000

tirne (hours)

Figure 7 : Evolution de la PFD et de la PFS entionc
du temps

La norme préconise entre autres un taux de coueertu
moyen de 90 % et un taux de couverture élevé d#.99

La période des autotests opérés par l'automate est
choisie égale a une heure. C'est-a-dire, la dueéeydle

de lautomate est de 3 heures (test du capteur, de
'automate lui-méme et de l'actionneur). Notons shus
que cette durée affecte les valeurs de PFD et & PF
lorsqu’elle est changée.

Figure 6: Composition hiérarchique du systéme avec
réseau de terrain 5.2 Introduction du réseau de communication dans la
structure du SIS
L'introduction du réseau a pour conséquence quslque
modifications dans les modéles de base des can#titu | es parametres utilisés pour le systéme sans ré&sgdu
de la boucle de securit¢ afin de tenir compte desrepris avec les mémes valeurs qu'auparavant. autr
mécanismes de transmission de données via le téseau paramétres sont introduits, ils sont propres alitation
du réseau de communication tels que le retardfraléa
5. RESULTATS DE SIMULATION transmission ainsi que les périodes d'échantillgesa
. R des différents dispositifs (capteur, automate et
5.1 Evaluation des performances du systéme sans ,ciionneur). La simulation du modéle donne les|igisu

réseau de communication présentés dans le tableau suivant :

La procédure utilisée pour le calcul de la probgbdes
défaillances dangereuses PFD et de la probabiété d| Temps | 1000 5000 8760 10000
défaillances siires PFS consiste en la présencetates| (heures)
dgns les places qui décrivent Ie§ defalllancessselrsiies PED 10502 | 48302 | 81801 | 9.16-02
défaillances dangereuses pour 'ensemble du systéme

PFS 14502 | 7.5-02 | 1.26-01 | 1.47-01

Tableau 1. Evolution de la PFD et de la PFS pour un
systéme avec réseau

La figure 7 montre I'évolution des deux métriques
principales des performances en sécurit¢ PFD et PFS
pour une durée de 10000 heures qui est un peu
supérieure a une année (8670 heures). Les deukesour | ) . _ R .
font état d’allures exponentielles. Ceci est jisstifar le ~ L'évolution des deux metriques relatives a la siéeur
fait que 'ensemble des composants disposent dediei ~ Présenteée dans la figure ci-dessus montre la oorih
défaillances de type exponentielles. Le taux de du réseau de communication et son influence sur les

couverture de diagnostic est pris dans cet exeggaea  Performances en securité. D'une fagon générale, la
60 % pour l'ensemble des dispositifs. Ce taux probabilit¢ des défaillances dangereuses a dimaing
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que la probabilité de défaillances sdres. Cecidésau dependability point of view. Reliability Engineegin
fait que les informations qui concernent les di&fades and System Safety. Vol 84. pp, 19-32.

ne sont envoyées que pendant des instants distneds

pas en continu. Les performances sont en effet trés

sensibles aux périodes d’échantillonnages desrdlifé IEC, 2000.Functional safety of electrical / electronic /

dispositifs. programmable electronic safety-related systems
International Electrotechnical Commission, Geneva,

Ces résultats montrent bien [I'utilité de I'emploiun Switzerland.

réseau de communication dans une application

sécuritaire. En effet, les performances en sécuoté IEC, 2003. Functional safety — Safety instrumented

diminués. Ainsi les révélations des défaillances du systems for the process industrynternational
systéeme instrumenté de sécurité se font plus Electrotechnical Commission, Geneva, Switzerland.
particulierement par le moyen du réseau puisque les

informations qui concernent la sécurité sont enegyé Deavours D., G. Clark, T. Courtney, D. Dalys, S.

par voie de réseau de communication. De ce fait, le Derisavi, J. M. Doyle, W.H. Sanders, P. G. Webster.
instants de révélations dépendent largement désdeér 2002. The Mobuis framework and its
d’échantillonnages, ce qui provoque donc ce chaegem implementation. IEEE Trans. On Soft. Engineering,
des valeurs de ces deux métriques. Vol. 28, N°10, pp 956-969,.

Dobbing A., D. Godfrey, M. J. Stevens and B. A.
6. CONCLUSION Wichmann  1998.  Reliability = of  Smart

Instrumentation. NPL, National Physical

Notre travail était de construire un modele de &ation Laboratory. Middx, UK.

de réseau de communication incorporé dans un sgstem
instrumenté de sécurité (SIS) dans le but d’évalesr
performances en sécurité. Le modéle construit & das
réseaux d'activités stochastiques permet de maeuélis

des architectures de SIS classiques auxquellesgeffoy j.C. & Motet G. 2002. Design of dependable
lintroduction du réseau de communication est femsl Computing systems. Kluwer Academic Publishers.
par le pouvoir de composition hiérarchique de ilodé

modelisation. Le choix des reseaux d'activitt jyanole G.. 2002. Quality of service of communarati
stochastiques qui sont une extension des réseaBetde networks and distributed automation, models and
stochastiques s’est avéré étre adéquat pour memiena performances. Invited paper, @S riennial World
I'élaboration du modéle. Ce modéle a ainsi pu étre Congress of the IFAC, Barcelona, Spain.

simulé grace a l'outii Mobius. Les résultats de

simulation ont bien montré I'impact de l'utilisatial’un Marszal E. & W. Goble. 2001. High reliability
réseau de communication dans une application computing for control and safety. Proceedings ef th
sécuritaire sur les performances en sécurité. fen, éés 2001 Particle Accelerator Conference, Chicago.
valeurs des métriques (PFD et PFS) ont évolué avec |EEE. pp, 279-282.

l'introduction du réseau de communication (CAN dans

notre exemple) illustrant ainsi la contribution’@hpact ~ Mekid S. 2006. Further Structural Intelligence for
du réseau de communication : une diminution desxdeu  Sensors Cluster Technology in Manufacturing.
métriques de base relatives a la sécurité refléas Sensors. Vol 6. pp, 557-577.

une amélioration des défaillances détectées et une . .
augmentation des défaillances non détectées. Mkh|da_ A J.M. Th|r|et,’ J.F. Au_br)_/,_ ?006' Effe_t de
variation des données de fiabilité sur le niveau de

sécurité des systemes d'automatisation distribués -
6eme Conférence Francophone de Modélisation et
Simulation - Modélisation, Optimisation et

Simulation des Systemes , MOSIM'2006, Rabat
(Maroc), , pages: 1120-1126, ISBN: 2-7430-0892-

Garcia-Rivera M. & Barreiro A. 2007. Analysis of
networked control systems with drops and variable
delays. Automatica 43, pp 2054-2059.
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