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Résumé- Le projetSmartFencevise & améliorer la sécurité des sites sensilaleiptroduction d’une nouvelle technologie, issilie
monde des télécommunications optiques, pour laedlance périmétrique. Le systéme intégre un imsé&nt optoélectronique connecté
a I'une des extrémités d’'un cable sensible innogantenant plusieurs fibres optiques, lui-méme a@pbur la cléture. Ce systeme de
surveillance associé a une base de données intatligpermet de déterminer le profil des déformatiet des courbures le long du
cable sensible, provoquées lorsque I'on tenteal&der la cldture, avec une localisation spatiadrigue du point ou a lieu I'intrusion,
et ce sur une portée multi kilométrique.

Abstract — SmartFence@roject aims to provide an enhanced perimeterrigeelated to critical sites or infrastructuregibtroducing
an advanced concept coming from the optical filskecommunication technology. The measurement systéincontain an
optoelectronic unit connected to one input of amoirative sensitive optical cable including sevéifaes, mounted directly on the
fence. This system based on optical sensing apiprassociated to a smart data base enables to detestrains and bending profile
along the sensitive cable, due to an intruder dhiglthe fence, with a one-meter spatial localisatéd the intrusion point, on a
multikilometric range.

1. Contexte et motivations du projet Homeland Securilyqui est le résultat de la fusion de 22
Ces derniéres années, le contexte mondial de laigéc agences, et a mis en place une stratégie nationalgernant
désormais qualifiée de «globale », a atteint umeau C€ secteurDe factq les dépenses fédérales de la défense ont

dinstabilité qui ne s'était pas vu depuis longtampes bondi de 13,2 milliards de dollars en 2000 a 41i/8ards en

nombreuses tensions mondiales, découlant princijgaie 2004, pour atteindre cette année 42,7 milliardsn{(ddb
d’activités terroristes, d’espionnage ou d’actiamsninelles ~ Milliard pour la recherche en seule sécurité iaté®).

continuent de laisser planer de graves conséqugmuesles Dans ce domaine, les produits et solutions présamtse
pays occidentaux, et leurs infrastructures esdstiePour ~Marché peuvent étre classés en trois catégories.dlabord,
s'opposer a ces menaces avec succes, les forcescdaté  CEUX qui étaient présents avant les attentats deefitembre.
doivent faire preuve d’'une vigilance constanteétdiicier de C€ segment est en déclin. La seconde est composée d
moyens de plus en plus performants. produits ou technologies qui existaient avant teengats mais

Ainsi, aux Etats-Unis, suite aux attentats du 11esepte n'étaient pas commercialisés. Ce segment est ete for

2001, le gouvernement a créé le DHBegartment of progression. Enfin, la troisieme catégorie présedts



solutions et technologies nouvelles ou en phase&le. Ce

segment connait un fort potentiel de croissancetofal, en

2005, le marché mondial ddlomeland Securitgtait estimé a
42,4 milliards de dollars ; 54 % étant détenus lparEtats-
Unis, 20 % par I'Europe et 26 % par le reste du nsond

Dans un tel contexte, la R&D dans le domaine de
sécurité civile, vise un certain nombre d’objecfifant pour
les secteurs civils que militaires) pour lutterphfficacement
contre les risques et menaces.

C’est pourquoi au niveau européen, parallelemerg qui
se fait outre-Atlantique, les états et I'Europe algpuis 2004,
fait de cette thématique un objectif affirmé deréemgendas
respectifs. Les états membres réfléchissent désorinaes
mesures qui pourraient étre mises en place afiméliarer
les échanges d’informations entre eux, constitesr&huipes

Parmi les applications immédiates, on peut natmatht
citer : les centrales nucléaires, les installatiordustrielles
telles que les usines chimiques (SEVESO), les bases
militaires, les ambassades, les centres de téléooimations,
les complexes gaziers et pétroliers, les sitestpghmiques,
ldes parcs automobiles, les ports et aéroports, liggees
ferroviaires grande vitesse ... sites dont certadmg souvent
loin d’étre immunes aux agressions ou méme auxtages,
et qui requiérent des systemes périmétriques mtntision de
plus en plus sophistiqués.

Le but de ce projet est donc de développer unentdobie
innovante de détection périmétrique fondée sur filees
optiques. Un certain nombre de technologies utiists les
télécommunications et le domaine des Capteurs &edgib
Optiques (CFO) sont en effet duales : fibres et cotinee

communes d'enquéteurs et renforcer la protectiors degssociée, composants d’extrémité, moyens de testme la

infrastructures sensibles de
également dans ce contexte que de nombrelusters
européens se sont créés, par exemple dans le donhaila
slreté maritime, sans oublier les Podles de comptit
francais, trés actifs dans ce domaine
Au niveau européen, cette politique, initiée paGIBF,

s’est tout d’abord déclinée dans le cadre du progra PASR
Preparatory Action in the field of Security Reséafavec le

I'Union Européenne. stC'e réflectométrie

De fait, les avancées en terme de
performances et de disponibilité de ces composants
matériels peuvent maintenant étre mises en apipiicdans le
domaine de la sécurité, et faire bénéficier ce esecte
moyens de mesure/détection plus performants guistiant.
L'approche innovante envisagée vise la surveillance
performante de zones et d’infrastructures critiquamsi
qgu'un enregistrement permanent des événements ®t de

projet SeNTRE en particulier, suivi actuellement desjtuations d’alerte. La solution développée seratpnnelle

STACATO) puis aujourd’hui dans \
(Programme Européen de Recherche sur la Sécurit&)™
PCRD, et parallélement en Frahgar I'action d’un comité

le cadre du PERS24 h

sur 24, quelles que soient les conditions
environnementales en s’insérant dans le systenimlggré
par le PC de sécurité du site concerné. De parieipe de

intergouvernemental, et dans celui de l'appel CSO®G dgétection mis en ceuvre, elle assurera un meilletgani de
I'ANR. De leur cote, les entreprises impliquées da@s | détection, et un taux de fausses alarmes bien miwilisé

secteurs de la sécurité/défense renforcent égatdmanaxe
de management stratégique dédié a ce secteur. daqueldu

gue ce qu’offrent les solutions traditionnelledeflourra étre
déployée aisément et a un colt optimisé le longpdameétres

Haut Comité Francais pour la Défense Civile (HCFDC)y protéger, sur une longueur pouvant aller jusqitisieurs
organisé en partenariat avec la DGA, et regroupant lggn, voire des dizaines de km !

principaux acteurs correspondants, a d’ailleursménent fait
le point sur ce théme le 29 mars 2007 [1].

Le présent projet s’inscrit donc dans ce contekteise a
améliorer la sécurité des sites sensibles graageanauvelle

2.  Enjeux, et verrous

~ El objectifs
scientifiques

technologie, issue des télécommunications par dibre L€S approches existantes sont les cables a chotes et

optiques, pour la surveillance périmétrique.

Il faut savoir, qu’au niveau de la sécurité globdilen site,
il convient de considérer différentes menaces ligestype
d’intrus (allant du petit rédeur, en passant parvtdeur
occasionnel, la bande organisée, I'agent d’'un sersaiction
étranger, jusqu’au terroriste). Face a ces diftfésemenaces,
dans certains lieux sensibles, voire trés sensilaggotection
se doit d’étre élevée, donc difficilement ‘fraudeibties lors
que l'intrus se trouve dans son lobe de couvetture

1 Cf. le Livre Vert — Vers une politique maritime Benion : Une vision
européenne des océans et des mers.
2 C'est sous la présidence Grecque qu'a été cré@ae (Group of

systemes a détection de coupure. Analysons succiaote
leurs avantages et inconvénients respectifs.

2.1 Cables a chocs

Le principe des cables a chocs est de mesurer les
vibrations, soit par I'intermédiaire de fils élagtres soitvia
des fibres optiques. lls permettent de détectermerace de
base (intrus non ‘spécialiste’) et offrent donc wéeurité de
faible niveau, pour des applications qualifiées peu
‘sensibles’, comme par exemple les hangars d’aérapoles
parcs automobiles.

Les avantages de cette technologie sont que ldsscétnt

Personalities),chargé de réfléchir au concept de sécurité au plarpeu onéreux et discrets. Par contre, elle présentaux non

européen, puis d’établir un plan d’action et undridcorrespondant,
de maniere a préparer le chantier européen dashsncaine.

3 Cf. le récent « Livre blanc du Gouvernement sisdleurité intérieure
face au terrorisme » de mars 2006.

41l est en fait trés difficile de se protéger centies sabotages menés par

des gens bien entrainés. Plusieurs tentativesilttanibn effectuées a
titre expérimental et réussies par des agentsrdieag spécialisés I'ont

négligeable de fausses alarmes, par exemple enticoisd
météorologiques difficiles (gréle, vent ...) conduisainsi

malheureusement démontré. Sans parler de I'acpectaculaire de
Greenpeace a la centrale nucléaire de Bellevilid-eire dans le Cher,
le 27 mars 2007 ...



sur une portée kilométrique a
intempestives. Les cables ne sont en outre pasbEngux
mouvements lents, aspect exploité par les intpécialistes’.
lls ne peuvent pas non plus étre installés le g lieu de
passage. En pratiqgue, la levée de doute requied
technologie complémentaire, telle des caméras yidéaqui
accroit le colt global de linstallation.

2.2  Détection de coupure

Cette technologie consiste a détection la couptwe d

élément (soit un barreau équipé d’un cable élagtrigoit tout
le panneau de la barriere devenu détecteur). Si filme
remplace le fil électrique, on obtient en cas dliston : la
détection de coupure (localisation par panneals @é¢tection
de I'écartement des barreawia les pertes optique induites.

de fréquentes alarme3.

Méthodologie mise en ceuvre

Dans cette approche, un céble sensible contenasiepta
fibres optiques est déployé sur ou au sein de tecba. Il

s'agit d’'un Capteur a Fibres Optiques qui permet

Ujéterminer le profil des déformations (allongemprts des

courbures le long du céble, ainsi que leurs orignta
spatiales, avec une localisation métrique sur wreée multi
kilométrique. L'instrument optoélectronique conreet son
extrémité permet la surveillance temps réel. Ldec@étecte
les déformations et les courbures provoquées lerdpn
tente d'escalader ou de détériorer la cléturenedlgorithme
de traitement permet de localiser le point d'intmset de
déclencher I'alarme & bon escient.

La constitution d'un tel cable a fibres optiquesnpet de
discriminer une courbure induite par I'influence dent ou

La sécurit¢ est de faible niveau et concerne degun simple appui sur la cléture, de celle indyige un intrus

applications peu ‘sensibles’ (intrus non ‘spécteljs Les
éléments de détections sont simples et discret intast en
complément pallier le risque d'escalade qui
détectable, par des ‘bavolets’ en partie hautepguivent étre
inclinés entre 30° et 90°, ou bien encore des atines (fils
barbelés équipés de lames de rasoir ...).

2.3 Enjeux du projet SmartFence

Ainsi, comme toute nouvelle technologie se doit diigy
les inconvénients des techniques traditionnellegploche
objet du projeGmartFencerésentera :

- une meilleure efficacité de détection,

- un faible taux de fausses alarmes,

- une quasi infraudabilité,

- une faible sensibilité a I'environnement.

Ce sont donc ces enjeux qui sont visés dans letp@pur y
parvenir, les verrous a lever sont les suivantfautra parvenir
a développer un cable multifibres discriminant &ffets de
'environnement d’une agression réelle. Une baseldenées
des signatures d'événementpesty L
(environnement, menacespra également développée. Il s’agi =
enfin valider le concept global du triple point dee technique,

logicielle contenant

ergonomique et économique.

FiG. 1 : Barriére de tests de systéme de sécurité
périmétrique (photo CEA)

malveillant.

Cette possibilité sera exploitée et couplée a uaseb
est noRygvénements acquis par retour d’expérience, deidram

accroitre la fiabilité de la détection par une &in du taux
de fausses alarmes.

de

De plus, linsensibilité aux champs électromagnéigu

(isolation galvanique) de la silice constituanfitae, la rend
insensible aux interférences électromagnétiquesaffactent
les technologies ‘électriques’. La fibre est dondétectable
par tous moyens, électriques ou électroniques, argnta
détection ‘furtive’. Simultanément, cette insenl#i®iapporte
un avantage complémentaire : I'électronique dégoen bout
de fibre ne risque pas détre détruite par

systeme filaire de la part d’'un agresseur averti.

La courbure induite sur la
barriére est détectée
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FiG. 2 : Barriére intelligente équipée du cable mibltés,
associée au systeme opto-électronique + logigie base
de données intelligente

indunctio
électromagnétigue comme cela peut étre le cas awec



4.  Retombées scientifiques et
industrielles
4.1 Retombées scientifiques

Le projetSmartFencepermettra de prouver que le concept

de cable a fibres optiques utilisé permet de resroatix
courbures appliquées a la structure et a leursitatiens. En
outre, il mettra en ceuvre une instrumentation innteva

Fibres Optiques pour cette application et conduita a

développement d'une base de données événementitlle
d'un logiciel ‘intelligent’ de détection, permettanla
discrimination et la localisation des événements.

4.2 Retombées industrielles

Le taux d'alarmes intempestived e défaut majeur des
systemes de sécurité actuels, placés en extéresir,le
déclenchement de fausses alarmes. Ce critére psttant, il
caractérise la fiabilité du produit,

La résistance du produitLes attaques perpétrées contre
les sites de haute sécurité sont parfois effectypsesdes
personnes entrainées possédant un matériel sopléisili faut
donc un systéme qui puisse néanmoins fonctionner,

La rapidité de la détectionEn cas d’alerte, le signal de
détection/localisation généré par le systeme arddiin du
"PC de sécurité du site doit étre fourni rapidempatir

permettre aux forces de sécurité d’intervenir gpem

Le temps de réarmement Aprés toute tentative
d’intrusion, il faut que la réactivation du systénte
surveillance s’effectue rapidement pour éviter ge'seconde

Le projetSmartFenceaura diverses retombées industriellesiantative ait lieu alors que le systéme est ‘aveug|

pour les partenaires du projet. Il va engendrenike au point
d'un procédé industriel de fabrication du cable rdesure

multifibores optiques. Un procédé de détection glebsdra

mis au point et pourra, au-dela de ce secteuryvémodes

applications dans un certain nombre d’autres dossaiet

ainsi ouvrir d’autres secteurs de marchés de lartécdes

biens et des personnes. Nous mettrons au poinaéfiguont

une véritable ‘barriére intelligente’. Cela permettine prise
de parts de marché, en France, en Europe et daastéedu

monde, dans un secteur trés mal couvert par [imidus
francgaise a ce jour.

5.  Applications

Il'y a clairement deux types de cibles sur le mardes
systemes de sécurité anti-intrusion que le systgneenous
proposons pourra viser. D'une part, le secteur pubsit
d’autre part le secteur privé.

Les marchés publics concernent, de maniére n
exhaustive, les ministéres, les pénitenciers, fabaasades,
les centres de R&D nationaux, les batiments de atpel&
d’archivage (grandes bibliothéques, archivageonatix ...),
les bases militaires (différents corps d’armée), ...

Les marchés privés concernent plutdét les ports,
aéroports, les centrales nucléaires, les siteog@imiques,
les pipe-lines, les parcs automobiles, les sitestpghniques
(stockage d’explosifs, de feux d’artifice ...), ...

Le colt d'achat et de maintenanc8i I'efficacité ou les
performances d’'un systéeme sont les motivationscipates
d’achat, il en est de méme pour le prix et le cdét
maintenance du systéme.

Ces différents points seront bien sdr pris en cerdans le
cahier des charges et évalués grace aux testsdionets et
aux essais terrain du systéeme de détection déwlopp

Conclusion

Le projet SmartFenceva démarrer début 2008. Nous
aurons pour ce projet une approche expérimentale,
comparative avec les systemes de sécurité pérquétri
existant afin de pallier les problemes de ces desni
L'approche innovante envisagée permettra une dlaweé
vraiment performante (faible taux de fausses alayrgeande
détectivité ...) et permanente de zones et infraktras
critiques (centrales nucléaires, installations sidalles,
ofomplexes gaziers, pétrochimiques, aéroports ...)umt
enregistrement des événements et situations da@4th sur
24, quelles que soient les conditions climatiqeess’insérant
dans le systéme global géré par le poste commandéalirité
du site concerné. Un tel systéme devrait permettneedpart
@améliorer la sécurité des sites concernés et @apart
permettre aux partenaires de gagner des parts dénénet de
se positionner sur le domaine de la sécurité périgue.

Précisons que dans ces deux secteurs de marché& sném

les procédures de sélection et d'achat differeatit tles
motivations que les critéres qui prévalent sontiésnes.
L'achat d’un systéeme anti-intrusion répond natereiént a
un besoin de sécurité. C’est un investissemennégiigeable
qui nécessite un long processus de réflexion, etlejeas
échéant se caractérise par différentes étapes cammagpel
d’offre.
Les criteres d'achat constituent I'ensemble desnéiés
considérés lors de la prise de décision, a savoir :
La sensibilité de détectionll s’agit de la capacité du
systeme a détecter/localiser une agression de rman
« intelligente », par exemple perpétrée par descigfistes’,
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