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Résumé— Cet article propose de réunir les travaux présen-
tés dans les références [6] et [25]. Le premier détaille un
schéma de communications sécurisées, dont I’émetteur est
un systéme hyperchaotique a retard et développe quelques
points de cryptanalyse. Le second article présente la syn-
thése d’un observateur adaptatif 4 grand gain pour une
classe de systémes non linéaires uniformément observables,
dont I’état et ’entrée sont affectés par des retards. Nous
proposons ici une synthése de ces travaux afin de montrer
comment l’observateur adaptatif construit dans [25] peut
prolonger la cryptanalyse débutée dans [6]. De par la na-
ture des signaux considérés, certaines hypothéses de conver-
gence de ’observateur adaptatif peuvent étre relaxées. No-
tamment, aucune entrée supplémentaire n’est requise pour
garantir la condition d’excitation persistante vérifiée par le
systéme lorsqu’il est en régime hyperchaotique. Des sim-
ulations numériques illustrent la cryptanalyse & la fin de
Particle.

Mots-clés— Systémes chaotiques a retard, synchronisation,
observateur a grand gain, observateur adaptatif, cryptanal-
yse

I. INTRODUCTION

Cet article propose de réunir les travaux présentés dans les
articles [6] et [25]. Le premier détaille un schéma de com-
munications sécurisées, dont I’émetteur est un systeme hy-
perchaotique & retard, le récepteur est un observateur non
linéaire et la transmission d’information, de type transmis-
sion a deux voies, repose sur la modulation de la phase
d’un signal hyperchaotique. Quelques points de cryptanal-
yse y sont abordés, afin de tester la sécurité du processus
de chiffrement, ainsi que la force de la clé secrete. Le sec-
ond article présente la synthese d’un observateur adaptatif
a grand gain pour une classe de systémes non linéaires uni-
formément observables, dont I’état et I’entrée sont affectés
par des retards. Nous proposons ici une synthese de ces
travaux afin de montrer comment 1’observateur adaptatif
construit dans [25] peut prolonger la cryptanalyse débutée
dans [6].

Depuis les années 1990, les techniques de synchronisation
du chaos ont connu un formidable essor. Les travaux no-
vateurs de Pecora et Carroll [24] ont constitué une révolu-
tion dans I’étude de la synchronisation des systéemes chao-
tiques : ils ont prouvé que deux systeémes chaotiques iden-
tiques, de conditions initiales différentes, peuvent se syn-
chroniser selon le principe appelé maitre-esclave, ou drive-

response, défiant ainsi la propriété de sensibilité aux con-
ditions initiales caractéristique du chaos. Par la suite, [20]
et [22] ont relié le processus de synchronisation & un prob-
leme classique d’estimation d’état non linéaire : le récep-
teur peut étre congu comme un observateur de I’émetteur.
Une synthese des différentes techniques de synchronisation
du chaos se trouve dans les références [3] et [2]. L’une
des motivations des recherches en cours sur la synchro-
nisation du chaos provient de la variété des applications
possibles, tant dans le domaine de la chimie, de la bi-
ologie, I’économie... que des communications sécurisées.
Cette derniere application est ’objet d’une vaste littérature
depuis une quinzaine d’années.

Les schémas de communications sécurisées reposant sur la
synchronisation du chaos exploitent ’aspect aléatoire des
signaux chaotiques, qui garantit une sécurité a minima.
Plus précisément, 'information est noyée dans un signal qui
ressemble a du bruit : il s’agit de stéganographie. Cepen-
dant, ce simple masquage est loin d’étre suffisant, comme
I'indique Plarticle d’Alvarez [1], qui est le premier a dé-
tailler les critéres minimaux a vérifier avant de qualifier
le schéma de communication de sécurisé. Il rappelle ainsi
que l'étude de la sécurité doit suivre le principe de Ker-
ckhoff, selon lequel tout le cryptosystéme (ou systéme de
chiffrement /déchiffrement) doit étre public (c’est-a-dire la
structure et les parametres de I’émetteur, du récepteur, les
fonctions de chiffrement et de déchiffrement), & exception
de la clé de chiffrement. Complémentaire de la cryptogra-
phie, qui consiste a créer des algorithmes de chiffrement de
données, la cryptanalyse doit permettre de juger le niveau
de sécurité d’un cryptosysteme et de savoir si le choix de
la clé secrete est pertinent. Dans larticle [6], en suiv-
ant les différentes étapes proposées dans la référence [1],
quelques points de cryptanalyse ont été vérifiés, notam-
ment la force de la clé, les propriétés de confusion, de dif-
fusion, les attaques spectrales. Il s’agit d’aspects de crypt-
analyse dérivés de la cryptanalyse classique, dont le but
est d’obtenir des informations sur le message chiffré sans
connaissance sur la clé de chiffrement. Il existe un autre
objectif de la cryptanalyse, a savoir obtenir la clé secrete,
sans se préoccuper du message. C’est cet aspect que nous
abordons dans cet article.

Les méthodes de synthese d’observateurs adaptatifs ont
largement été utilisées dans la synchronisation des sys-



temes chaotiques. L’une des premieres techniques de
chiffrement par le chaos consistait & moduler (& multi-
plier) un parametre de Iémetteur en fonction du mes-
sage (voir par exemple [13], [28]). Un controleur adap-
tatif était associé au récepteur afin de maintenir la syn-
chronisation, puis le message était déchiffré. Cette tech-
nique de chiffrement, réservée aux messages variant lente-
ment dans le temps, a été cassée par la suite, notam-
ment dans Particle [29]. Les techniques adaptatives ont
été exploitées pour identification des parametres des sys-
témes chaotiques dans [10], [9], ou combinées & la propriété
d’autosynchronisation des systémes chaotiques dans [23].
La synchronisation adaptative est également utilisée dans
les articles [14], [4], dans le cas ol les parametres du sys-
teme maitre sont inconnus ou incertains. Les controleurs
adaptatifs sont également utilisés & des fins de synchroni-
sation dans [17]. Concernant la cryptanalyse, certains arti-
cles (cf. [15] et les références mentionnées) ont fait appel &
la synchronisation adaptative afin d’estimer les parametres
du systeme de Lorenz principalement. Il s’agit en général
de paramétrisation linéaire, pour des systémes chaotiques
sans retard.

Peu de travaux ont été consacrés a la synchronisation adap-
tative pour les systémes chaotiques a retard. Cette classe
de systemes chaotiques de dimension infinie, étudiée en dé-
tails dans [19], [7], posséde un comportement hyperchao-
tique, plus complexe que celui des systémes chaotiques (1ié
a la présence de plusieurs exposants de Lyapunov posi-
tifs), qui pourrait, a priori, renforcer la sécurité. Parmi
les articles récents consacrés & ce sujet, on peut citer [18],
[27]. Le premier utilise la théorie du contréle adaptatif
pour stabiliser des systemes chaotiques comportant un re-
tard connu. Le second fait appel a des techniques ré-
centes d’optimisation multi-dimensionnelle pour estimer les
parametres - dont le retard - du systeme, mais la méthode
proposée nécessite la connaissance de tout 1’état du systeme
a chaque instant.

Dans cet article, nous verrons comment utiliser les résul-
tats de Darticle [25] pour approfondir la cryptanalyse du
cryptosystéme présenté dans [6]. Dans [25], la synthese
d’un observateur adaptatif a grand gain pour une classe
de systémes non linéaires a retard (retard affectant I’état
du systéme ainsi que son entrée) est détaillée. Nous mon-
trerons que les hypotheses établies peuvent étre relaxées
dans le cas d’'un systeme hyperchaotique a retard, et qu’il
est possible de réaliser la synthese d’un observateur de
type grand gain afin d’estimer (avec une convergence ex-
ponentielle) simultanément l'état de I'émetteur ainsi que
certains parametres, intervenant de fagon non linéaires
dans sa dynamique. La synthese de I'observateur, dont
le gain est donné explicitement, repose sur la résolution
d’une équation de Lyapunov algébrique. La possibilité ou
non d’estimer certains parametres sera utilisée ensuite pour
guider le choix de la clé de chiffrement.

L’organisation de cet article est la suivante. La partie II
est consacrée a la synthése d’un observateur adaptatif a
grand gain pour la classe de systemes considérée. En partic-
ulier, on rappellera le contexte des techniques grand gain et
des techniques adaptatives, puis les résultats de [25] seront
adaptés au cadre des systemes hyperchaotiques a retard.
Ensuite le lien avec la cryptanalyse sera fait dans la partie

ITI. Des simulations numériques en lien avec le cryptosys-
teéme décrit dans [6] seront réalisées.

Notations: Tout au long de cet article, on adoptera les
notations suivantes.

e x,(t) représente x(t — 7)

e A (M) et Ay (M) représentent respectivement les
valeurs propres minimale et maximale de la matrice car-

rée M.
II. SYNCHRONISATION ADAPTATIVE

Dans cet article, on considere la classe suivante de systemes
chaotiques a retard :

y(t) = Ca(t t) (1)
x(s) = ¢¥(s), Vs € [-7,0]
avecx=(561 Tn )T;P:(Pl Pm )T’
0 1 0 0
1

1

0 0
C=(10 0) (3)

ouz € R" y € Ret p € R™ représentent respective-
ment I’état, le signal transmis au récepteur et le vecteur de
parametres constants inconnus.

On suppose que la nonlinéarité ¢ a une structure triangu-
laire par rapport a x1,...,Zy €t T 1,..., Ty, c'est-a-dire :

¢1 (1, Tr1, p)
¢2($17x27$7‘,1a ‘TT,27P)

¢(z, 27, p) = : (4)
On(@, 27, p)

Remarque 1 : En I'absence de retard dans la dynamique de
Pétat, la classe de systémes considérée (1) coincide avec la
classe des systemes uniformément observables, définie dans
Particle [11]).

Remarque 2 : Nous soulignons ici que les parametres pou-
vant étre estimés doivent étre constants. S’ils sont variables
dans le temps, les techniques adaptatives ne sont pas ap-
propriées, il faut recourir a d’autres méthodes, par exemple
un observateur a entrées inconnues.

La synthese de l'observateur adaptatif nécessite les hy-
potheses suivantes.

(H1) La fonction ¢ est globalement lipschitzienne par rap-
port & x, x, et p.



(H2) La fonction de paramétrisation non linéaire ¢(x, 2., .)
est injective de R™ dans R™.

Remarque 3 : L’hypothese (H1) est devenue classique dans
le cadre des techniques & grand gain. En effet, si la fonc-
tion ¢ ne vérifie pas (H1), sous 'hypothese que I’état et les
parametres inconnus sont bornés, il est possible de définir
une extension de ¢ qui soit globalement lipschitzienne sur
R™ x R™ x R™. Nous renvoyons le lecteur a la référence
[26] pour une démonstration détaillée. Notons que le sys-
teme étudié est chaotique, dont les variables d’état sont
naturellement bornées. Il n’est donc pas nécessaire de for-
muler d’hypothése supplémentaire, et on considere, sans
perte de généralité.

Soit 'observateur adaptatif candidat suivant :

B(t) = AR(t) + ¢(&(1), 2. (1), p) (5a)

—0A; T (ST HT()PTT (1) CTO(#(t) — 2(1))
plt) = —6POTT(t)CTC(2(t) — (t)) (5b)
) = 9(A—S*lcTC)F+Aea—i’(:ﬁ(t),m(t),ﬁ) (5¢)
P(t) = —0PIT(t)CTCI(t)P(t) + 0P(t) (5d)

avec les notations et définitions suivantes :

o Ay est la matrice diagonale définie par

1 1
Ag = di - .
0 zag(l 7 gn1 )

ou # est un parametre de syntheése strictement positif.
Apres quelques simplifications, on obtient les égalités ci-
dessous :

(6)

AgAA; " = 04
CAy = C (7)

e S est la solution unique de I’équation de Lyapunov al-
gébrique suivante :

S+ATS+S5A=C"C (8)

Il a été montré dans larticle [11] que la matrice S est
symétrique, définie positive, dont l'expression peut étre
donnée explicitement. En particulier, on a :

st = (o ¢ ca )"
n!
onCE =
pl(n —p)!

On suppose également que I’hypothese suivante est vérifiée.

(H3) Quelle que soit la trajectoire du systeme (5) de condi-
tions initiales (£(0), 5(0)), la matrice CT'(t) est & excitation
persistante, i.e. il existe 61,92 > 0 et T > 0 tels que :

t+T
611, < / [(s)TCTCT(s)ds < 831, (9)
t
Remarque 4 : Cette condition d’excitation persistante est
intrinséque aux techniques adaptatives, c¢f. le livre [21].
En général, elle impose de choisir une entrée suffisam-
ment "riche”, de telle sorte que la sortie du systeme conti-
enne suffisamment d’informations pour pouvoir estimer les
parametres inconnus. Etant donné la classe de systemes

hyperchaotiques considérés, aucune entrée n’est nécessaire
car les trajectoires des états sont intrinsequement “riches”
pour certaines valeurs des parametres : il faut que le com-
portement du systéme soit effectivement hyperchaotique,
si on se trouve dans une fenétre d’ordre (i.e. si le com-
portement est périodique), cette condition ne peut évidem-
ment pas étre remplie sans entrée supplémentaire. Cette
propriété des systémes hyperchaotiques, abordée dans [16],
est en cours d’étude.

Les propriétés suivantes, établies dans [8], seront néces-
saires a dans la suite.
1) La norme de la matrice I'(¢) est bornée, et cette borne
ne dépend pas de 6, pourvu que 6 > 1 :il existe v > 0 tel
que, pour tout ¢ > 0 :

IO <~ (10)
2) Sous I'hypothese (H3), la matrice P(t), définie par
Péquation (5d), est symétrique, définie positive et bornée
indépendamment de 6, des lors que 6 > 1.

Le théoreme suivant établit la synchronisation adaptative
de T'observateur candidat (5) avec le systeme (1). Il est
adapté du résultat principal de l'article [25] concernant une
classe de systémes non linéaires, a retard, avec une entrée
a excitation persistante.

Théoréme 5 : Sous les hypothéses (H1) o (H2), le systéme
(5) est un observateur adaptatif exponentiel du systéme (1).

Les étapes-clés de la démonstration sont données. Pour
une démonstration plus détaillée, nous renvoyons le lecteur
a Dlarticle [25].

Preuve: On définit les vecteurs d’erreur d’estimation :
I(t) = &(t) — x(t), T = Do, p(t) = p(t) — p.
On rappelle que le vecteur de parametres inconnus p étant
constant, on a p = 0 et par suite p = /3
En utilisant (7), la dynamique de Z est donnée par :

—0S~tcTCz+Tp

(11)
D’apres le théoreme de la valeur moyenne pour les fonctions
a valeurs vectorielles (voir [30] par exemple) et la propriété
de Lipschitz vérifiée par ¢, aprés quelques majorations on
obtient :

'f = GASE_FA@QS(SE"@Tv[)) _A9¢($ax7ap)

= HAx—GS_lCTCas—I—Agg(ﬁ(a} &, p)p+Tp
0 8 R
+A0 ¢(§I,xr,p) PR (b 1‘ 5 )
o0, . .

+A9 (ap(mwaué-p) il' x‘l’a )
(12)

Posons le changement de variable suivant :
n(t) =z —T(t)p(t) (13)



En utilisant I’équation (5c¢), la dynamique de 7(t) est don-
née par :

i(t) = z(t) —T(t)pt) — T(t)p(t)
= 0An+ 95*10TCF/5 —6S~1cTCz

0
18022 (6,27 0)A5 0+ TH)

+A9%( €T7p) 9_1(777’ + FTﬁT)

0 0
v (%0006 - 206,59 5

On introduit la fonctionnelle de Lyapunov-Krasovskii can-
didate suivante :

V(t,n, p) = Vi(t,n) + Va(t, p) (15)

avec
t
mmm:fw+mﬁ/ 0% T (s)n(s)ds (16
t—1
et

t
wmm:fF%+rﬁ/ 6% T (s)p(s)ds  (17)
t—T1

Dans un premier temps on établit la dynamique de V7, le
long des trajectoires de (14) :

In(0)

Vi =2n" 8 - ?(Vl —n"Sn) +n"n (18)
Apres quelques simplifications, si # > 1 on arrive a :
. In(6
Vi+ HQLT) < —c(O)n"Sn+ T CTCy
2007 CTOTG — 207 C7 O (19)
+kp" P+ kanT e + kin” pr
avec In(6) .
n
0)=0— 2k — — 2
®) T2 T N (20)

Dans un second temps, on considére la dynamique de V3 le
long des trajectoires de (5b).

. . . In(9) _ AT~

Vo = 25TP 15— —2(Vo—prpPt T

> p p72TM(2 p p)+pp (21)
~(1— )07 pLp, — TP PP

On arrive, apres quelques simplifications, a la majoration
suivante

Vo + hl?ﬂVz < —ogprrreros+ MO rpo;
T
+pTp+ HpTFTCTCTp —0pT P15
(22)
En regroupant (19) et (22), on aboutit & :
o1
V+ I;(H)V < —c(0)nTSn+omTCTCon
T
+20yTOTCT) — 2697 CT O

+kpT P15 + kan™ nT + KnT pr
0
—205"TTCTCz + —~ In() prP~1p
+pTp+ HpTFTC'TCTp —0pTP1p
(23)

On définit

In(9) 1
21 Am(P1)

() =0—k— (24)

L’équation (23) peut se mettre sous la forme :

p oy Oy, <

_ TG, _ 05T OT
o c(@)n* Sn— 0z C* Cz

—c1(0)p" P~ p+ ksnn- + k" pr
(25)

In(6
Sion pose k(0) = r;( ) , on obtient finalement 1’expression :
T

—2k(0)t

V<e max V (26)

SG[*T}W,O]

D’apres [12], cette majoration de V implique la convergence
exponentielle vers zero des variables n et p, puis celle de &
et de 7, ce qui termine la démonstration. ]

III. APPLICATION A LA CRYPTANALYSE

Dans cette partie, on utilise 'observateur adaptatif précé-
dent dans le but de guider le choix de la clé de chiffrement :
tous les parametres du systeéme émetteur qui peuvent étre
estimés grace a l'observateur adaptatif sont éliminés.

A. Systéme hyperchaotique

On considere le systeme hyperchaotique décrit dans ’article
[6]:

i(t) = Fa(t) + ¢ (z(t),z-(t), p) (27)
avec 0w o
F=[0 01 (28)
0 0 O
—arq(t) — ad tanh(xq (1))
o(x,x,) = x1(t) — za(t)
—Bxo(t) — yas(t) + esin(oxy(t — 7))

(29)
et p est le vecteur de parametres inconnus qui jouent le réle
de la clé de chiffrement dans cette partie.

La premiere étape consiste a mettre la dynamique de
I'émetteur (27) sous la forme canonique (1), gréce au
changement de variable suivant :

1 0 0
z=Ax=| 0 a 0 |z (30)
0 0 «o
Par conséquent la dynamique de z(t) est la suivante :
21(t) = 22(t) + (—az1(t) — ad tanh(z1(t)))
29(t) = z3(t) + (az1(t) — 22(t)) (31)

23(t) = (B22(t)

Il apparait clairement que le systéme dans ces nouvelles co-
ordonnées est sous la forme canonique (1) (dans le membre
de droite, la partie entre parenthéses définit la fonction ¢).
Les résultats du théoreme 5 sont appliqués a 1’émetteur,
dans les nouvelles coordonnées. On obtient ensuite la dy-
namique de observateur dans les coordonnées initiales (on
remarquera que CA = C) :

— y23(t) + aegsin(oz (t — 7))



Fi(t) + ¢(&(t), 2-(t), p)
—OATIALT (STL+ T () P(OTT () CTCE(t)

pit)y = —0PITT()CTCE(t)
It) = #A-S-'cTo)r+ AeAgﬁ(:&(t), i (1), p)
P(t) = —0PHTT(t)CTCI(t)P(t) + 0P(t)

(32)

B. Cryptanalyse

D’apres les résultats du théoreme 5, Pobservateur (32)
converge exponentiellement si les hypotheses (H1)-(H3)
sont vérifiées. L’hypothese (H1) est toujours remplie,
Ihypothese (H2) dépend du choix du parametre choisi
pour tenir le réle de la clé et I'hypothese (H3) dépend
des valeurs choisies pour l’ensemble des parametres de
Pémetteur : si 'émetteur est en régime chaotique, (H3) est
vérifiée. Sil’émetteur est dans une fenétre d’ordre (qui cor-
respond a un retour a un comportement périodique apres
une phase chaotique), particulierement visible sur un di-
agramme de bifurcations tracé dans larticle [6], alors la
condition d’excitation persistante (9) ne peut étre vérifiée.
Il a été montré dans [6] que les parameétres de I’émetteur
doivent justement étre choisis pour garantir un comporte-
ment réellement hyperchaotique, ce qui définit I'espace des
clés. On supposera donc que ’ensemble des parametres
appartient a cet espace des clés, et par conséquent la con-
dition (H3) est vérifiée.

Les simulations suivantes montrent qu’un intrus, connais-
sant le cryptosysteme, a I'exception d’un parametre, peut
se synchroniser avec ’émetteur, et estimer ce parametre.
On donne deux exemples : le premier estime un parametre
linéaire ~, le second estime le retard 7.

Les parametres v et 7 sont fixés au niveau de ’émetteur,
et ils sont inconnus au niveau du récepteur (32). Dans la
suite, p représente le vecteur (v 7)7.

On calcule la dérivée partielle de ¢ par rapport au vecteur

p:

0 0
B
Llainp=| 0 | 0
P B3(t) —eodi(t — p)cos(oir(t — p))

(33)
Les simulations sont réalisées avec Matlab-Simulink, avec
un algorithme d’intégration numérique de Runge-Kutta
d’ordre quatre, de pas fixe égal a 1 ms.
Les valeurs suivantes sont choisies afin de garantir un com-
portement hyperchaotique (cf. [6]).

a| B |yl 6§ | € | o
9114 |5 | —11100 | 10

TABLE 1
PARAMETRES DE L'EMETTEUR (27)

—[=

Les conditions initiales S%ivantes ont été fixées :
z(0)= (01 0.1 0.1)",20)=—=z(0),

11

1 1
P(O):(1 1>,F(0): 1 1 1, p0)=0.
La valeur du parametre 6 est fixée a 15. S’agissant d’un ob-
servateur de type grand gain, plus la valeur du parametre
0 est élevée, plus la convergence est rapide. Cela est quan-
tifié par ’équation (26).
Les figures ci-dessous illustrent ces simulations.
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Fig. 1. Erreurs de synchronisation : z1 — Z1 (en haut), z2 — £2 (au

milieu), 3 — 3 (en bas)
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Fig. 2. Estimation de v

L’observateur adaptatif détaillé dans la partie précédente
permet donc d’approfondir la cryptanalyse des cryptosys-
temes hyperchaotiques considérés ci-dessus : un parametre
seul que lobservateur (5) permet d’estimer, méme in-
tervenant de facon non linéaire dans la dynamique de
I’émetteur, ne peut tenir le role de la clé de chiffrement.
Il faut donc trouver une combinaison de parametres qui
sont qualifiés d’anti-adaptatifs dans [5], [15].

IV. CONCLUSION

Dans cet article, nous avons étendu les résultats de [25]
a une classe de systemes hyperchaotiques a retard. Les
hypotheses de convergence de I'observateur adaptatif pro-
posé dans cet article sont relaxées, dans le sens ot les états



True time delay

0.8
0.6
Estimated time delay

0.4

0.2

Time (5)

Fig. 3. Estimation du retard

des systemes hyperchaotiques sont naturellement bornés.
En outre, la condition d’excitation persistante indissociable
des techniques adaptatives ne nécessite pas l'ajout d’une
entrée riche, car les signaux hyperchaotiques sont déja a
excitation persistante. Nous avons appliqué ces résultats
dans le cadre de la cryptanalyse, pour compléter les résul-

tats présentés dans l'article [6] :

les parametres qui peu-

vent étre estimés par l'observateur adaptatif ne peuvent
étre choisis comme clé de chiffrement. Il en résulte quun
parametre -constant- seul, méme intervenant de fagon non
linéaire dans la dynamique de ’émetteur ne peut tenir le
role de la clé.
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