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Résumé—Dans ce travail, un schéma de transmission à base
de dynamique hybride et chaotique pour les communications
privées est proposé. L’émetteur est constitué d’un système
en temps continu et d’un système en temps discret dans le-
quel le message est inséré à l’aide de la méthode dite par
inclusion. Les états du système continu sont eux aussi après
échantillonnage inclus dans le système discret. Le récepteur
est constitué d’un observateur en temps discret retardé et
d’un observateur en temps continu. Le principe de la mé-
thode hybride proposée est de montrer que la reconstitu-
tion des états du récepteur discret ainsi que le message passe
d’abord par la synchronisation des deux systèmes chaotiques
en temps continu. Cette nouvelle stratégie robustifie le sys-
tème de transmission, notamment à une attaque à texte clair
connu. Les résultats de simulation sont présentés afin d’étu-
dier les performances de la méthode proposée.

I. Introduction

Depuis quelques années, la théorie des systèmes non li-
néaires complexes et surtout chaotiques a été appliquée à la
cryptographie, afin de proposer d’autres méthodes de chif-
frement. En 1990, T. Pecorra et L. Caroll [16] ont montré la
possibilité de synchroniser des systèmes chaotiques. Alors,
de nombreux schémas de chiffrement basés sur le chaos ont
été proposés dans la littérature. En revanche, très peu de
travaux ont réellement fait le lien entre les algorithmes de
chiffrement standard et ceux basés sur la génération de sé-
quences chaotiques. En cryptographie usuelle, parmi une
grande variété de mécanismes de chiffrement, on distingue
le chiffrement symétrique et le chiffrement à clé publique.
Un lien entre le chiffrement symétrique standard et le chif-
frement par inclusion basé sur le chaos a été proposé par F.
Anstett [1]. D’autres méthodes de chiffrement utilisant les
systèmes chaotiques ont été proposées dans la littérature,
parmi lesquelles, on peut citer la méthode par addition [18],
la modulation paramétrique [15], la modulation chaotique
[4], etc. Ces méthodes sont toutes basées sur la synchronisa-
tion du récepteur avec l’émetteur, afin de pouvoir extraire
le message initialement noyé dans la porteuse chaotique. En
1997, H. Nijmeijer et I. Mareels [13], [14] ont montré que la
synchronisation unidirectionnelle des systèmes chaotiques
peut être considérée comme un problème de synthèse d’ob-

servateur. Différents types d’observateurs sont alors propo-
sés pour les systèmes chaotiques (observateurs destinés uni-
quement à reconstruire les états de l’émetteur) [7] et aussi
pour les systèmes chaotiques à entrées inconnues (observa-
teurs destinés à reconstruire les états de l’émetteur et récu-
pérer l’information) [2], [10]. Le fonctionnement correct de
ces observateurs dépend de plusieurs conditions : la condi-
tion d’observabilité pour retrouver les états du système ; la
condition de recouvrement de l’observabilité ("observabi-
lity matching condition") pour retrouver les états du sys-
tème et l’information noyée dans le système (inversibilité à
gauche du système) ; la condition d’identifiabilité des para-
mètres qui représentent les clés de codage. Dans notre tra-
vail, nous nous sommes intéressés à l’étude d’un schéma de
transmission constitué de systèmes dynamiques hybrides.
L’émetteur est composé d’un système chaotique continu
dit de Colpitts et d’un système chaotique discret dit de
Hénon modifié. Le récepteur est composé d’un observateur
continu et d’un observateur discret. Au niveau de l’émet-
teur, des états du système continu seront introduits dans
la dynamique du système discret dans le but de rendre sa
structure plus complexe. Le nouveau système hybride ainsi
obtenu rend le système difficilement observable. En plus,
cette stratégie augmente la complexité d’identification des
paramètres qui constituent les clefs de codage même dans
les attaques à textes clairs connus. La sortie transmise au
récepteur est composée d’un signal de synchronisation issu
du système continu et d’un signal utile qui contient le mes-
sage (ajouté par la méthode d’inclusion) issu du système
discret. Pour avoir une bonne transmission, il est nécessaire
d’avoir un rapport signal utile sur signal de transmission le
plus proche de un possible. La reconstitution des états ainsi
que le message de l’observateur discret passe par la syn-
chronisation des deux systèmes chaotiques continus (émet-
teur et récepteur) avant la synchronisation des systèmes en
temps discret1. Cette méthode présente néanmoins l’avan-

1Dans cette étude, nous avons supprimé les retards qui sont une
partie des clés de codage entre le système continu et le système dis-
cret. Ces retards se traduisent par une infinité de choix sur la période
d’échantillonnage discrète. C’est en ce sens que nous utilisons le terme



tage que les deux systèmes peuvent se resynchroniser en
cas de perte de synchronisation. Notre travail est structuré
comme suit : Dans la section 2, nous présentons le prin-
cipe de notre méthode en étudiant séparément l’émetteur
et le récepteur du système de transmission. La section 3
est consacrée à la présentation des résultats de simulation.
Enfin, nous terminons, comme il est de tradition, par une
conclusion.

II. Présentation de la méthode

Dans ce travail, nous avons réalisé un système de commu-
nication basé sur la synchronisation de systèmes chaotiques
hybrides à l’aide d’observateurs. Le schéma global de notre
système pour les communications privées est montré par la
figure 1.

Fig. 1. Chaîne de transmission basée sur un système dynamique
hybride

Le développement de la méthode se fait comme suit :

A. Etude de l’émetteur

L’émetteur est constitué de trois blocs : un système chao-
tique continu, un système chaotique discret et un bloc de
synchronisation d’impulsions. Ces blocs sont détaillés de la
manière suivante :

hybride car une simple discrétisation du système continu nous impli-
querait autant de système discret à simuler que de retards différents

A.1 Etude du système chaotique continu

Ce système a été largement étudié dans la littérature
([11], [12]). Les équations normalisées du Colpitts en temps
continu sont données comme suit :





ż1 = a1(−exp(−z2) + 1 + z3)
ż2 = a2z3

ż3 = −a3(z1 + z2)− a4z3

(1)

avec a1 = g
q(1−k) , a2 = g

qk , a3 = qk(1−k)
g , a4 = 1

q .

Pour avoir un comportement chaotique, les paramètres du
système (1) sont donnés comme suit : g = 4.46 ; Q = 1.38
et k = 0.5 avec z1(0) = 1.6 ; z2(0) = 8 et z3(0) = 0.1, les
conditions initiales du système.
Tout d’abord, nous étudions l’observabilité du système avec
y1 = z1 sa sortie. En utilisant les travaux de [10], il est aisé
de montrer que le rang de la matrice d’observabilité du
système (1) est égal à 3, donc le système est localement
faiblement observable. Par conséquent, il est possible de
retrouver tous les états à partir de la sortie y1 = z1 et de
ses derivées.

A.2 Etude du système chaotique discret

Le système chaotique en temps discret utilisé dans notre
travail est dit système de Hénon modifié. Ce système a
été largement étudié dans la littérature, on peut citer par
exemple les travaux de Dmitriev [6] et Vesely [17]. Il est
donné par les équations suivantes :





x1(k + 1) = a− x2
2(k)− bx3(k)

x2(k + 1) = x1(k)
x3(k + 1) = x2(k)

(2)

Pour avoir un comportement chaotique, les paramètres du
système (2) sont donnés comme suit : a = 1.76 et b = 0.1
avec x1(0) = 0.1 x2(0) = 0.1 et x3(0) = 0.1, les conditions
initiales du système. Au niveau de l’émission, notre objectif
est de rendre la structure du système en temps discret dis-
cret plus complexe. Pour cela, nous allons introduire dans
la dynamique du système en temps discret, les états z1, z2

et z3 du système en temps continu. Il est à noter que les
états du système en temps continu seront d’abord échan-
tillonnés avec une période T1 avant d’être introduits dans
le système en temps discret. Cette période T1 (dont la va-
leur est donnée en simulation) est choisie pour assurer la
synchronisation entre l’émetteur et le récepteur des deux
systèmes en temps continu (cet argument est détaillé en
section (II-B.1)). Malgré le fait que le système de Hénon
modifié soit un système en temps discret pur, sans aucun
lien avec le temps, ici, chaque itération sera faite après une
période de temps fixe T1. Ce choix de fréquence fixe a été
fait pour simplifier la mise en oeuvre du récepteur.
Dans cette partie, nous allons utiliser le système donné par
(2) comme émetteur avec y2(k) = x2(k), la sortie du sys-
tème.
Dans notre travail, nous avons ajouté les deux états (z2, z3)
et le message m sur la troisième dynamique du système (2).
Le détail de la reconstruction des états et du message m est
donné dans la section (II-B.2). Le nouveau système hybride



obtenu est donné comme suit :




x1(k + 1) = a− x2
2(k)− bx3(k)

x2(k + 1) = x1(k)
x3(k + 1) = x2(k) + Az2(n)

+ Bz3(n) + Cm(k)

(3)

Avec : A, B et C des nouveaux coefficients du système
en temps discret et m le message à envoyer. Pour conser-
ver le comportement chaotique du système défini par (3),
ces paramètres doivent être choisis avec précaution. Dans
notre cas, il faut respecter les valeurs suivantes : A ≤ 0.04,
B ≤ 0.1 et C ≤ 1. En utilisant les travaux ([3],[5]), il est
facile de montrer que le rang de la matrice d’observabilité
du système (3) est égale à 3, donc le système est localement
observable. De plus, la condition de recouvrement d’obser-
vabilité a été vérifiée, ici, le message n’intervient qu’après 3
itérations. En conséquence, il est alors possible de recons-
truire tous les états et le message à partir de la sortie et de
ses sorties retardées. Dans notre travail, nous avons rendu
la structure de l’émetteur discret complexe . Ceci augmente
la complexité de l’identification des paramètres par rapport
à un système ou seule une dynamique discrète aurait été
utilisée.

A.3 Etude du bloc de multiplexage

Le signal de sortie y1 = z1 issu du système en temps
continu sera d’abord échantillonné avec un pas d’échan-
tillonnage T2 mais bloqué uniquement durant T1. Le si-
gnal y1 = z1 joue le rôle du signal de synchronisation, il
est envoyé dans le canal pendant une durée T1. Quant au
signal y2, il sera envoyé pendant 9 durées T1. Le système
en temps discret n’est pas itéré pendant le dixième cycle
(T1)qui correspond à l’envoi du signal de synchronisation.
Le cycle se compose donc de 10 durées T1, comme l’illustre
le chronogramme ci-dessous.

Fig. 2. Cycles de transmission des signaux y1 et y2

B. Etude du récepteur

Le récepteur est constitué de trois blocs : un observateur
chaotique en temps continu, un observateur chaotique en
temps discret et un bloc de synchronisation d’impulsions.
Dans ce qui suit, nous allons nous intéresser à l’étude de
la synchronisation entre les émetteurs et les récepteurs du
schéma de transmission proposé. Nous allons présenter les

deux observateurs respectivement continu et discret per-
mettant de synchroniser les systèmes (1) et (3) respective-
ment avec leurs récepteurs.

B.1 Etude de l’observateur chaotique à temps continu

Soit le système (1), avec la sortie y1 = z1. Le but est de
concevoir un observateur adaptatif (voir [8]) qui permet à
partir, de la sortie y1 = z1, de reconstruire tous les états
du système (1) (notés ẑ1, ẑ2, ẑ3). Le système (1) peut être
representé par :

{
Ż = AZ + g(Z)
Y = CZ

(4)

où

A =




0 0 a1

0 0 a2

−a3 −a3 −a4


 (5)

g(Z) =
(

a1(1− exp(−z2)) 0 0
)T ,

C =
(

1 0 0
)
et Z =

(
z1 z2 z3

)T .
En appliquant la condition de rang [9], nous remarquons
que le rang de la matrice d’observabilité définie par :

O =




dh
dLfh
dL2

fh


 =




1 0 0
0 0 a1

−a1a3 −a1a3 −a1a4




est égale à 3, donc le système (4) est observable. dans le
but de concevoir un observateur pour le système (1), nous
introduisons les hypothèses suivantes :
Hypothèse. II.1:

1. Due au caractère chaotique, le vecteur d’état du système
(4) est dans un domaine ouvert borné D ⊂ R3.
2. g(Z) est globallement Lipschitzienne avec z2 apparte-

nenant au domaine D.
Nous introduisons maintenant un observateur pour le sys-
tème (1). les équations de l’observateur sont données par :





˙̂
Z = AẐ + g(Ẑ) + P−1CT (Y − Ŷ )
Ṗ = −θP −AT P − PA + 2CT C

Ŷ = CẐ

(6)

où Ẑ =
(

ẑ1 ẑ2 ẑ3

)T . Il est à noter que P−1CT est le
gain de l’observateur (6).
Convergence de l’observateur : Posons l’erreur d’esti-
mation suivante :

E = Z − Ẑ

sa dynamique est donnée par :

Ė = [AE − P−1CT C(Z − Ẑ)] + g(Z)− g(Ẑ) (7)

Dans le but de garantir la convergence de l’observateur
proposé, une condition suffisante est établie par le résultat
suivant :
La valeur de θ est choisie telle que l’inégalité suivante est
satisfaite.

θ >
2LK

λmin(P )
(8)



où K, L et λmin(P ) des paramètres positifs constants dé-
finis ci-dessous.
Théorème. II.1: Considerons le système (6) et que l’hy-

pothèse (II.1) est vérifiée. Si θ satisfait linégalité (8) alors
l’observateur donné par (6) est un observateur exponentiel
pour le système (4).
Preuve. Considerons la fonction de Lyapunov suivante :

V = ET PE

En calculant la dérivée de V par rapport au temps, nous
obtenons :

V̇ = −θET PE + 2(g(Z)− g(Ẑ))PE

En introduisant les normes :

V̇ ≤ −θET PE + 2(g(Z)− g(Ẑ))‖P‖‖E‖ (9)

En utilisant la condition de Lipschitz avec l’hypothèse 1−2,
c’est à dire,

‖(g(Z)− g(Ẑ)‖ ≤ L(‖Z − Ẑ‖)

nous obtenons :

V̇ ≤ −θET PE + 2LK‖E‖2 (10)

où ‖P‖ ≤ K et L la constante de Lipschitz. Nous avons :

λmin(P )‖E‖2 ≤ ‖E‖2P ≤ λmax(P )‖E‖2

où ‖E‖2P = ET PE
(10) devienne :

V̇ ≤ −(θ − 2LK

λmin(P )
)‖E‖2P

Donc, en choisissant θ satisfaisant la condition (8), ceci
conduit à la convergence exponentielle des erreurs d’esti-
mation lorsque t tend vers ∞. 2

B.2 Etude de l’observateur chaotique discret

Dans cette partie, nous considérons le système donné par
(3) avec y2(k) = x2(k) sa sortie correspondante. Pour la
reception, en utilisant les travaux de ([3], [5]), nous allons
concevoir un observateur en temps discret retardé, fonc-
tionnant à la période T1, de la façon suivante :
- Reconstruction de l’état x̂1 :
A partir du système (3), on a :

x̂2(k + 1) = x̂1(k)

En appliquant un retard sur la sortie, on déduit l’état x̂1

comme suit :

x̂1(k − 1) = y2(k) (11)

- Reconstruction de l’état x̂3 :
Du système (3), on a également :

x̂3(k) =
a− x̂1(k + 1)− x̂2

2(k)
b

Appliquant cette fois deux retards sur la sortie et en utili-
sant l’équation (11), on obtient l’état x̂3 :

x̂3(k − 2) =
a− y2(k)− y2

2(k − 2)
b

(12)

- Reconstruction du message m̂ :

Du système (3), on a :

m̂(k) =
x̂3(k + 1)− x̂2(k)−Aẑ2(n)−Bẑ3(n))

C

En appliquant cette fois-ci trois retards sur la sortie et en
utilisant l’équation (12), on aura :

m̂(k − 3) =
a− y2(k)− y2

2(k − 2)
bC

(13)

− y2(k − 3) + Aẑ2(n− 3) + Bẑ3(n− 3)
C

L’équation (13) permet de reconstituer le message mais ceci
uniquement après synchronisation des deux sytèmes conti-
nus ((1) et (6)).

B.3 Etude du bloc de démultiplexage

A la réception, le signal reçu sera d’abord démultiplexé
en deux signaux y1 et y2. Le signal y1 qui n’est accessible
que durant la période T1 est maintenant mémorisé sur une
période T2 = 10T1 (voir figure 2). Ensuite, il est introduit
dans l’observateur continu. L’autre signal y2 est accessible
pendant 9 cycles et change tous les cycles. Il est introduit
dans l’observateur discret (voir figure 2).

III. RESULTATS DE SIMULATION

Dans cette section, les performances de la méthode
proposée seront étudiées en utilisant le logiciel Mat-
lab/Simulink.
Nous allons d’abord présenter les résultats de simulation
sur les synchronisations des deux sysèmes continus. La va-
leur de θ est égal à 5. elle est choisie pour assurer la stabilité
de l’observateur (convergence des différentes erreurs de syn-
chronisation données dans la section II-B.1). Les conditions
initiales choisies de l’observateur (6) sont : ẑ1(0) = 1.8,
ẑ2(0) = 3 et ẑ3(0) = 0. Celles du système émetteur sont
données dans la section II-A.1.

A. Résultats de synchronisation des deux systèmes conti-
nus

Les figures (3 et (4) présentent respectivement les états
et leurs écarts de synchronisation. À partir de t =
2s, nous pouvons remarquer que les pourcentages d’er-
reurs sur e1, e2 et e3 (Figure (4)) sont de l’ordre de
0.5%, 0.2% et 0.1%. Ce constat nous permet d’affir-
mer que les erreurs sont négligeables et tous les états
sont bien estimés par l’observateur en temps continu.
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B. Résultats de synchronisation des deux systèmes hy-
brides

Dans ce qui suit, nous allons présenter les résultats de
simulation sur la synchronisation des deux systèmes hy-
brides, c-à-d le système (3) et l’observateur détaillé dans
la section (II-B.2). Les nouveaux paramètres A, B, C de
cet observateur sont : A = 0.04, B = 0.1 et C = 1 et le
message à envoyer est un signal carré d’amplitude égale à
C (le choix de ces amplitudes est justifié juste après l’ob-
servateur (3)). Dans notre cas, tous les systèmes en temps
continu (1) et (6) et en temps discret (3) et (II-B.2) fonc-
tionnent toujours à la période T1 = 0.001s. Quand à la
sortie (y1 et y2) du système émetteur, elle est transmise
dans le canal de transmission à chaque période T2 = 10T1.

Les figures (5, 7) et (6, 8) présentent respectivement les
états et les écarts de synchronisation du système hybride
avec son observateur correspondant. Notons que les états
x1 et x3 ne dépendent pas des états z1, z2 et z3 du système
continu. Ceci permet de bien constater que l’écart sur e1 =
x1 − x̂1 s’annule après une période T1 = 0.001s qui cor-
respond à un retard d’un pas sur la sortie (en accord avec
l’équation (11)) et l’écart sur e3 s’annule après une période
T = 2T1 = 0.002s qui correspond à un retard de deux pas
sur la sortie (en accord avec l’équation (12)). Par contre, la
reconstitution du message m (voir équation (13)) dépend
de la synchronisation des états z1, z2 et z3 de l’émetteur
en temps continu (1) et du récepteur en temps continu (6).
On peut remarquer sur les figures précédentes ((3) et (4))
que le temps de synchronisation de ces deux systèmes ((1)
et (6)) se produit à t = 2s. Ce n’est qu’à partir de cet ins-
tant que le message est reconstitué (voir figures 9 et 10).
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IV. Conclusion

Dans ce papier, un schéma de transmission basé sur des
systèmes dynamiques hybrides a été conçu pour les com-
munications privées. Dans la partie émetteur, un système
chaotique en temps continu dit de Colpitts est combiné
avec un système en temps discret dit de Hénon modifié
dans le but de réaliser une structure complexe de l’émetteur
qui soit "robuste" notamment à une attaque à texte clair
connu. Ici, le système doit encore être robustifié par rap-
port à une attaque à texte clair connu en introduisant des
retards [19] et aussi en faisant intervenir les états continus
de façon à ne pas respecter la condition de recouvrement de
l’observabilité. Ceci sera développé dans nos travaux ulté-
rieures. Dans le canal de transmission, les sorties envoyées
ont été choisies en accord avec la condition de rang d’ob-
servabilité pour le système en temps continu (Colpitts) et
pour le système en temps discret (Hénon modifié). Pour la
sortie, la stratégie consiste a multiplexer les deux sorties : le
signal continu échantillonné y1 = z1 (Colpitts) et le signal
en temps discret y2 = x2 (Hénon modifié) dans un signal
de sortie composite. Dans notre étude, nous avons mon-
tré que la reconstitution du message de l’émetteur discret
est subordonnée à la synchronisation de l’émetteur et du
récepteur (observateur) en temps continu et que l’échange
d’informations se fait de façon discrète. Cette étude est
illustrée en simulation. Les résultats de simulation obtenus
ont confirmé que le message est reconstitué avec succès (au
niveau du récepteur (observateur) en temps discret) si et
seulement si les deux systèmes en temps continu (Colpitts
et son observateur) sont synchronisés.

En perspectives, nous envisageons de :

– robustifier le système par rapport à une attaque à texte
clair connu en introduisant des retards [19].

– faire intervenir les états continus de façon à ne pas res-
pecter la condition de recouvrement de l’observabilité

– appliquer cette méthode de transmission pour crypter
une image.

– implémenter le schéma de transmission sur une carte
dspace.
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